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Configure and govern
entitlement with Microsoft
Entra ID

Szkolenie Configure and govern entitlement with Microsoft
Entra ID pokazuje, jak skutecznie zarzadzac tozsamoscia,
dostepem i uprawnieniami w $rodowisku Microsoft Entra ID.
Program koncentruje sie na praktycznym wykorzystaniu
mechanizméw ldentity Governance, ktére pomagaja
kontrolowaé, kto ma dostep do zasobdw, na jakich
zasadach, przez jaki czas i czy ten dostep nadal jest
uzasadniony.

Uczestnicy poznajg podejscie do planowania i wdrazania
Entitlement Management, Access Reviews, Privileged
Identity Management oraz monitorowania zdarzen dostepu.
Szkolenie wspiera budowe spdjnego modelu zarzadzania
uprawnieniami zgodnego z zasadami Zero Trust,
wymaganiami audytowymi oraz potrzebg ograniczania
nadmiarowych dostepdw w organizacji.

0
Odbiorcy szkolenia

Szkolenie jest przeznaczone dla oséb odpowiedzialnych za zarzadzanie tozsamoscig, dostepem,
bezpieczenstwem i zgodnoscig w srodowiskach Microsoft Entra ID oraz Azure.

W szczegdlnosci kurs sprawdzi sie dla:

* administratoréw tozsamosci i dostepu pracujgcych z Microsoft Entra ID oraz Azure,

* specjalistéw ds. bezpieczenstwa odpowiedzialnych za kontrole dostepu i ograniczanie ryzyka
nadmiarowych uprawnien,

* specjalistéw ds. zgodnosci i audytu, ktérzy potrzebujg uporzadkowanych proceséw recertyfikacji

dostepu,
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+ administratoréw aplikacji i whascicieli zasobéw odpowiedzialnych za przyznawanie oraz przeglady

uprawnien,

* 0s0b projektujacych procesy onboardingowe, offboardingowe i wspoétprace z uzytkownikami

zewnetrznymi,

* zespotdw IT i bezpieczehstwa wdrazajgcych zasady Zero Trust, least privilege oraz kontrole dostepu

uprzywilejowanego.

Korzysci

1.

 Zarzadzanie uprawnieniami w Microsoft Entra ID - poznasz, jak planowa¢ i wdraza¢ Entitlement
Management, katalogi zasobdéw, pakiety dostepu oraz reguty przydziatu i zatwierdzania.

* Kontrola dostepu uzytkownikéw zewnetrznych - nauczysz sie zarzadza¢ wspétpracg B2B,
organizacjami powigzanymi, politykami dostepu oraz cyklem zycia uprawnien uzytkownikéw spoza
organizacji.

* Projektowanie Access Reviews - dowiesz sie, jak konfigurowad przeglady dostepu dla grup, aplikacji
i rél, tworzy¢ harmonogramy cykliczne oraz egzekwowa¢ decyzje wynikajace z recertyfikacji.

» Wdrazanie zasady najmniejszych uprawnien - poznasz, jak ogranicza¢ nadmiarowe dostepy,
utrzymywacd zgodnos$¢ z podejsciem least privilege i wzmacnia¢ kontrole nad zasobami organizacji.

* Zarzadzanie dostepem uprzywilejowanym - nauczysz sie projektowad strategie privileged access z
wykorzystaniem PIM, Privileged Access Groups, dostepu JIT oraz kont awaryjnych typu break-glass.

* Monitorowanie i audyt Microsoft Entra ID - zobaczysz, jak analizowa¢ dzienniki logowan, dzienniki
inspekcji, raporty, workbooki oraz dane wspierajgce ocene postawy bezpieczenstwa.

* Integracja z narzedziami bezpieczenstwa - poznasz, jak eksportowac i analizowa¢ dane dostepowe
w rozwigzaniach SIEM, takich jak Microsoft Sentinel, aby usprawni¢ nadzér i reagowanie na zdarzenia.

Program szkolenia

. Modut: Planowanie i wdrozenie Entitlement Management w Microsoft Entra ID

o Definiowanie katalogéw zasobdéw (resource catalogs) i pakietéw dostepu (access packages).

o Konfiguracja zarzadzania uprawnieniami: przeptywy zatwierdzen, zasady przypisania, warunki
dostepu.

o QOrganizacje powigzane (connected organizations) oraz scenariusze wspotpracy B2B.

o Przeglad uprawnien per uzytkownik (per-user entitlements) i audyt przydziatéw.

. Modut: Planowanie, wdrozenie i zarzgdzanie Access Reviews

o Planowanie przegladdw dostepu: co i kogo recertyfikowaé (grupy, aplikacje, role).
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o Tworzenie przegladdéw dla grup i aplikacji oraz programdw przegladéw (access review programs).
o Monitorowanie wynikéw przegladéw i egzekwowanie decyzji.
o Automatyzacja zadan oraz konfiguracja cyklicznych (recurring) Access Reviews.
3. Modut: Monitorowanie i utrzymanie Microsoft Entra ID
o Analiza i diagnostyka zdarzen logowania (sign-in logs) w kontekscie probleméw z dostepem.
o Przeglad i monitorowanie dziennikéw inspekcji (audit logs).
o Eksport logéw do narzedzi SIEM oraz wykorzystanie workbookéw i raportowania.
o Monitorowanie postawy bezpieczenstwa (Identity Secure Score) i podstawowe wskazniki
governance.
4. Modut: Planowanie i wdrozenie dostepu uprzywilejowanego
o Strategia privileged access dla uzytkownikéw administracyjnych (role, zakresy, JIT).
o Konfiguracja Privileged Identity Management (PIM) dla rél Microsoft Entra oraz rél zasobdw Azure.
o Planowanie i konfiguracja Privileged Access Groups.
o Analiza historii audytu i raportéw PIM oraz konta awaryjne (emergency access / break-glass).
5. Modut: Przeglad mozliwosci Microsoft Entra Permissions Management
o Omoéwienie zastosowan i korzysci: widocznos¢ uprawnien w srodowiskach chmurowych, analiza
ryzyk.
o Dashboard i raporty: identyfikacja nadmiarowych uprawnien oraz priorytetyzacja dziatan.
o Ciggte monitorowanie i remediacja - podejscie operacyjne do utrzymania najmniejszych uprawnien.

Oczekiwane przygotowanie uczestnika

¢ Podstawowa wiedza z zakresu administracji Azure oraz pracy z Microsoft Entra ID (np. uzytkownicy,
grupy, role, rejestracje aplikacji - na poziomie ogdlnym).

e Zrozumienie podstaw zarzgdzania dostepem (RBAC, least privilege) oraz koncepcji Zero Trust.

¢ Podstawowa orientacja w logach i monitorowaniu (sign-in logs / audit logs) bedzie pomocna.

¢ Mile widziane: ogdélna znajomos¢ proceséw onboarding/offboarding oraz wspétpracy z uzytkownikami
zewnetrznymi (B2B).

Dla zwiekszenia komfortu pracy oraz efektywnosci szkolenia zalecamy skorzystanie z dodatkowego

ekranu. Brak dodatkowego ekranu nie jest przeciwwskazaniem do udziatu w szkoleniu, ale w znaczacy

sposéb wptywa na komfort pracy podczas zajec.

Informacje oraz wymagania dotyczace uczestniczenia w szkoleniach w formule zdalnej dostepne

na: https://www.altkomakademia.pl/jak-dzialamy/o-szkoleniach/?distance-learning

Szkolenie obejmuje

* podrecznik w formie elektronicznej dostepny na platformie: https://learn.microsoft.com/pl-pl/training/



https://eur03.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.altkomakademia.pl%2Fjak-dzialamy%2Fo-szkoleniach%2F%3Fdistance-learning&data=05%7C02%7CAleksander.Straszewski%40altkom.pl%7Cc9d2a7099ab644d67db408ded8e9a772%7Cd4521b00f29043019d8bf43806e49a3d%7C0%7C0%7C639186695217189428%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=frtFLxhUtQdzI5MKyST4lsoeBNfKHTi0GJoZbP3JAak%3D&reserved=0
https://learn.microsoft.com/pl-pl/training/

m . Configure and govern entitlement with
alt akademia Microsoft Entra ID

* dostep do portalu stuchacza Altkom Akademii
Produkt zawiera:

o Wyktad (60%)
e Warsztaty (10%)
e Cwiczenia (30%)

Gtéwne narzedzia dydaktyczne obejmuja prezentacje PowerPoint, praktyczne srodowiska laboratoryjne i
zasoby ustugi Microsoft Learn https://learn.microsoft.com/pl-pl/training/

Czas trwania

1 dni/ 7 godzin

Jezyk

o Wyktad: polski
¢ Materiaty: angielski
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