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Configure and govern
entitlement with Microsoft
Entra ID

Szkolenie z zakresu wdrazania oraz nadzorowania
mechanizmdw zarzgdzania tozsamoscig i dostepem w
obszarze Microsoft Entra ID, ze szczegdlnym naciskiem na
Identity Governance. Uczestnicy poznajg, jak planowac i
wdrazac¢ Entitlement Management (katalogi zasobéw,
pakiety dostepu, organizacje powigzane oraz cykl zycia
uzytkownikdw zewnetrznych), jak przeprowadzaé Access
Reviews w celu utrzymania zasady najmniejszych
uprawnien (least privilege), jak projektowac dostep
uprzywilejowany z uzyciem Privileged Identity Management
(PIM) oraz Privileged Access Groups, a takze jak
monitorowac i analizowad zdarzenia dostepu poprzez
dzienniki logowan, dzienniki inspekcji oraz integracje z
narzedziami SIEM (np. Microsoft Sentinel). Celem jest
zbudowanie spdjnego podejscia do kontroli uprawnien
zgodnego z zasadami Zero Trust oraz wymaganiami
audytowymi i regulacyjnymi.

0
Odbiorcy szkolenia

Szkolenie przeznaczone dla:

o Administratoréw tozsamosci i dostepu (Identity & Access Administrators) pracujacych z Microsoft
Entra ID oraz Azure.

e Specjalistéw ds. bezpieczenhstwa i zgodnosci, ktérzy chcg wdrozy¢ kontrole uprawnien oraz procesy
recertyfikacji dostepu (Access Reviews).

o Administratoréw aplikacji i wkascicieli zasobéw (aplikacje, grupy, subskrypcje Azure),
odpowiedzialnych za przyznawanie i przeglady dostepu.

e 0sdb projektujacych procesy onboarding/offboarding i wspétprace z uzytkownikami zewnetrznymi
(B2B), ktére chcg zautomatyzowad przyznawanie dostepu przez pakiety dostepu.
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Korzysci

1. Planowanie i wdrozenie Entitlement Management - tworzenie katalogéw, pakietéw dostepu oraz regut
przydziatu i zatwierdzania.

2. Zarzadzanie dostepem uzytkownikdw zewnetrznych (B2B) - organizacje powigzane, polityki
wspétpracy oraz kontrola cyklu zycia dostepu.

3. Projektowanie i uruchamianie Access Reviews - konfiguracja przegladéw dla grup i aplikacji,
harmonogramy cykliczne, automatyzacja i egzekwowanie wynikéw.

4. Monitorowanie i utrzymanie Microsoft Entra ID - analiza dziennikdw logowan i audytu, raportowanie
(workbooks), Identity Secure Score oraz integracja z rozwigzaniami SIEM.

5. Wdrozenie dostepu uprzywilejowanego - strategia privileged access, konfiguracja PIM (role Entra i
zasoby Azure), Privileged Access Groups oraz konta awaryjne (break-glass).

Program szkolenia

1. Modut: Planowanie i wdrozenie Entitlement Management w Microsoft Entra ID
o Definiowanie katalogéw zasobdéw (resource catalogs) i pakietéw dostepu (access packages).
o Konfiguracja zarzadzania uprawnieniami: przeptywy zatwierdzen, zasady przypisania, warunki
dostepu.
o Organizacje powigzane (connected organizations) oraz scenariusze wspotpracy B2B.
o Przeglad uprawnien per uzytkownik (per-user entitlements) i audyt przydziatéw.
2. Modut: Planowanie, wdrozenie i zarzadzanie Access Reviews
o Planowanie przegladéw dostepu: co i kogo recertyfikowac (grupy, aplikacje, role).
o Tworzenie przegladéw dla grup i aplikacji oraz programdw przegladéw (access review programs).
o Monitorowanie wynikéw przegladéw i egzekwowanie decyzji.
o Automatyzacja zadan oraz konfiguracja cyklicznych (recurring) Access Reviews.
3. Modut: Monitorowanie i utrzymanie Microsoft Entra ID
o Analiza i diagnostyka zdarzen logowania (sign-in logs) w kontekscie probleméw z dostepem.
o Przeglad i monitorowanie dziennikéw inspekcji (audit logs).
o Eksport logéw do narzedzi SIEM oraz wykorzystanie workbookéw i raportowania.
o Monitorowanie postawy bezpieczenstwa (Identity Secure Score) i podstawowe wskazniki
governance.
4. Modut: Planowanie i wdrozenie dostepu uprzywilejowanego
o Strategia privileged access dla uzytkownikéw administracyjnych (role, zakresy, JIT).
o Konfiguracja Privileged Identity Management (PIM) dla rél Microsoft Entra oraz rél zasobdw Azure.
o Planowanie i konfiguracja Privileged Access Groups.
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o Analiza historii audytu i raportéw PIM oraz konta awaryjne (emergency access / break-glass).
5. Modut: Przeglad mozliwosci Microsoft Entra Permissions Management
o Omdwienie zastosowan i korzysci: widocznos¢ uprawnien w srodowiskach chmurowych, analiza
ryzyk.
o Dashboard i raporty: identyfikacja nadmiarowych uprawnien oraz priorytetyzacja dziatan.

o Ciggte monitorowanie i remediacja - podejscie operacyjne do utrzymania najmniejszych uprawnien.

Oczekiwane przygotowanie uczestnika

e Podstawowa wiedza z zakresu administracji Azure oraz pracy z Microsoft Entra ID (np. uzytkownicy,
grupy, role, rejestracje aplikacji - na poziomie ogdinym).

e Zrozumienie podstaw zarzgdzania dostepem (RBAC, least privilege) oraz koncepcji Zero Trust.

Podstawowa orientacja w logach i monitorowaniu (sign-in logs / audit logs) bedzie pomocna.

Mile widziane: ogdlna znajomos¢ proceséw onboarding/offboarding oraz wspétpracy z uzytkownikami
zewnetrznymi (B2B).

Szkolenie obejmuje

* podrecznik w formie elektronicznej dostepny na platformie: https://learn.microsoft.com/pl-pl/training/
* dostep do portalu stuchacza Altkom Akademii

Produkt zawiera:

o Wyktad (60%)

e Warsztaty (10%)

o Cwiczenia (30%)

Gtéwne narzedzia dydaktyczne obejmujg prezentacje PowerPoint, praktyczne srodowiska laboratoryjne i
zasoby ustugi Microsoft Learn https://learn.microsoft.com/pl-pl/training/

Czas trwania

1 dni/ 7 godzin


https://learn.microsoft.com/pl-pl/training/
http://www.skillpipe.com/#/account/login
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Jezyk

e Wyktad: polski

e Materiaty: angielski



