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CompTIA SecurityX
(Formerly CASP+)
(przygotowanie do egzaminu
CAS-005) - szkolenie
autoryzowane

Zobacz film: https://youtu.be/AMMd7j0ZMSg

Szkolenie CompTIA SecurityX zostato stworzone z myslg o
doswiadczonych inzynierach bezpieczehstwa oraz
architektach bezpieczenstwa, ktérzy sg odpowiedzialni za
prowadzenie i ulepszanie gotowosci cyberbezpieczenstwa w
przedsiebiorstwie.

Jest skierowana do profesjonalistow z

kilkuletnim doswiadczeniem. Uczestnik pozna umiejetnosci
niezbedne do zrozumienia architektury i operacji
bezpieczenstwa jak réwniez inzynierii bezpieczehstwa i
kryptografii. Zapozna metody zarzadzanie

ryzykiem oraz zgodnoscig z obowiazujgcymi regulacjami
prawnymi.

Szkolenie umozliwi przygotowanie kandydata do
przystapienia do egzaminu certyfikacyjnego CompTIA
SecurityX.

Dyrektywa NIS2

Unijne przepisy rozszerzajg zakres przepiséw dotyczacych
cyberbezpieczenstwa. Przedsiebiorcy objeci regulacjg NIS2,
wynikajgca z ustawy o krajowym systemie bezpieczenstwa,
bedg objeci obowigzkiem stosowania produktéw, ustug bgdz
proceséw, objetych tymi schematami certyfikacyjnymi.

Sprawdz, czy Twoja firma bedzie objeta dyrektywa
NIS2



https://youtu.be/AMMd7j0ZMSg
https://www.altkomakademia.pl/app/uploads/2025/02/NIS2.pdf
https://forms.office.com/Pages/ResponsePage.aspx?id=ABtS1JDyAUOdi_Q4BuSaPSa7tm_tcThFvV_W7ALsZBRUQjhWTVNRRjI5OUdGRlFLQk40RFJRUUEzVS4u
https://forms.office.com/Pages/ResponsePage.aspx?id=ABtS1JDyAUOdi_Q4BuSaPSa7tm_tcThFvV_W7ALsZBRUQjhWTVNRRjI5OUdGRlFLQk40RFJRUUEzVS4u
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Sprawdz swoja wiedze z zakresu:

e CompTIA CySA+

e CompTIA Security+

e CompTIA Network+

¢ OSINT - Biaty Wywiad, czyli jak dotrze¢ do
cennych informacji

o CEH - Certified Ethical Hacker

¢ ECIH - Certified Incident Handler

* Testy penetracyjne (PenTest+/CPENT)

Odbiorcy szkolenia

e Security Architect
e Senior Security Architect
¢ Information Security Officer

Korzysci

e Zaawansowane umiejetnosci w zakresie bezpieczenstwa IT - Zdobycie wiedzy na poziomie
mistrzowskim, umozliwiajacej projektowanie i wdrazanie skutecznych rozwiazan z zakresu
cyberbezpieczenstwa na ztozonych sieciach przedsiebiorstw, zaréwno lokalnych, jak i w chmurze.

* Miedzynarodowo uznawany certyfikat - SecurityX to certyfikat o globalnym uznaniu, ktéry
poswiadcza kompetencje w zakresie architektury bezpieczenstwa, senior engineering oraz integracji
celéw biznesowych przedsiebiorstwa z systemami zabezpieczen.

¢ Umiejetnos¢ zarzadzania cyberbezpieczenstwem na poziomie przedsiebiorstwa -
Certyfikowani specjalisci potrafig oceniaé, zarzagdzac i chronic potrzeby w zakresie
cyberbezpieczenstwa w organizacjach, wykorzystujac najnowsze techniki i najlepsze praktyki w
branzy.

¢ Zwiekszenie szans na awans zawodowy - Certyfikat potwierdza zdolnos¢ do petnienia rol
zwigzanych z zarzagdzaniem bezpieczenstwem, takich jak architekt bezpieczenstwa czy starszy
inzynier bezpieczenstwa, co moze prowadzi¢ do lepszych mozliwosci kariery.

¢ Gotowosc¢ na rosnace zagrozenia zwiazane z bezpieczenstwem informacji - Certyfikowani


https://forms.office.com/e/M04KXPtMS2
https://forms.office.com/e/1BM91uFRBd
https://forms.office.com/e/kPwTb2gQq1
https://forms.office.com/e/eCvDQApfbY
https://forms.office.com/e/eCvDQApfbY
https://forms.office.com/e/ZAH1D6MgyX
https://forms.office.com/e/VspBBGCm7s
https://forms.office.com/e/UdZtSTE4jQ
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profesjonalisci sg przygotowani do radzenia sobie z rosnacg liczbg zagrozen w cyberprzestrzeni, a
takze do rozwigzywania probleméw zwigzanych z brakiem odpowiednio wykwalifikowanego personelu
IT zajmujacego sie bezpieczenstwem.

e Zwiekszenie wartosci organizacji - Specjalisci z certyfikatem SecurityX moga skutecznie
projektowac i utrzymywad bezpieczne srodowiska IT, co przyczynia sie do poprawy bezpieczenstwa
organizacji i ochrony jej danych w obliczu rosngcych zagrozen.

Program szkolenia

1. Governance, Risk & Compliance (GRC)

e Wprowadzenie do governance w bezpieczenstwie

¢ Polityki, standardy, procedury, odpowiedzialno$¢, COBIT, ITIL, CMDB, GRC

e Zarzadzanie ryzykiem

e Compliance i wymagania regulacyjne (GDPR, CCPA, PCI DSS, ISO 27001, NIST CSF)
¢ Threat Modeling (STRIDE, MITRE ATT&CK, Diamond, OWASP)

o Ali bezpieczenstwo (deepfakes, prompt injection, overreliance)

2. Security Architecture

¢ Projektowanie odpornych systeméw (WAF, VPN, NAC, CDN)

e Skalowalnos$¢, nadmiarowosé, recoverability

e Bezpieczenstwo w SDLC (CI/CD, SAST/DAST/RASP, SBoM)

e Redukcja powierzchni ataku, klasyfikacja danych, DLP

e Dostep, uwierzytelnienie, autoryzacja (modele RBAC, ABAC, DAC, MAC)

e PKI, OCSP stapling, federacja, SSO, logowanie

3. Cloud Security & Zero Trust

¢ Bezpieczenstwo w chmurze

e CASB, Shadow IT, CI/CD w chmurze, konteneryzacja, serverless

e Zarzadzanie kluczami, remanencja danych, strategia kontroli

e Zero Trust Architecture

e Autoryzacja kontekstowa, mikrosegmentacja, SD-WAN

o APl security, granice bezpieczenstwa, deperymetryzacja
4. Security Engineering

¢ |AM Troubleshooting (MFA, SAML, OAuth, PAM, provisioning, secrets management)
e Endpoint i Server Hardening (EDR, HIPS, SELinux, MDM, browser isolation)

e Sjec i infrastruktura (IDS/IPS, DNSSEC, btedy konfiguracji, tunelowanie)

e Systemy legacy
5. Security Operations, Automation & Incident Response

e Monitoring i analiza danych, korelacja logéw, zbieranie artefaktéw, SIEM

o Ataki i podatnosci

e Threat hunting i threat intelligence (IOC, MITRE ATT&CK, narzedzia analityczne)
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e Incident Response (Fazy IR, testowanie plandw, analiza post-mortem)
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e Automatyzacja bezpieczenstwa (SOAR, scripting, harmonogramy, generative Al)

6. SecurityX CAS-005 Practice Exams
¢ Przygotowanie do egzaminu CompTIA SecurityX

Oczekiwane przygotowanie uczestnika

e Kilkuletnie doswiadczenie w bezpieczehstwie IT
e Wiedza z zakresu: CompTIA Security+,

Szkolenie obejmuje

¢ 5 dni pracy z trenerem

¢ Nadzér trenera

o Kontakt ze spotecznoscia

e Podrecznik w wersji elektronicznej
e Srodowisko laboratoryjne

Metoda szkolenia

¢ wyktad

e warsztaty

Jezyk

Szkolenie: polski
Materiaty: angieski

Czas trwania

5 dni/ 35 godzin
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Opis egzaminu

CompTIA SecurityX (Formerly CASP+) (CAS-005)

Liczba pytan - Max 90 pytan

Rodzaj pytah - pytania wielokrotnego wyboru i oparte na wydajnosci

Czas trwania - 165 min

Wynik zaliczenia - tylko zdany/niezdany; brak skali ocen.

Egzamin certyfikacyjny CompTIA SecurityX potwierdza, ze kandydat posiada wiedze i umiejetnosci niezbedne do:

» Projektowania, inzynierii, integracji i wdrazania bezpiecznych rozwigzah w ztozonych Srodowiskach
wspierajgcych odporng organizacje.

¢ Wykorzystania automatyzacji, monitorowania, wykrywania oraz reagowania na incydenty, aby proaktywnie
wspierac ciggte operacje bezpieczehstwa w srodowisku przedsiebiorstwa.

¢ Stosowania praktyk bezpieczehstwa w srodowiskach chmurowych, lokalnych oraz hybrydowych.

¢ Uwzgledniania technologii kryptograficznych i technik, a takze wptywu pojawiajgcych sie trendéw (np. sztucznej
inteligencji) na bezpieczenstwo informacji.

¢ Stosowania odpowiednich strategii zarzadzania, zgodnosci, zarzadzania ryzykiem i modelowania zagrozen w
catym przedsiebiorstwie.

SecurityX jest zgodny z normami ISO/ANSI 17024 i zatwierdzony przez Departament Obrony USA (DoD) w celu

spetnienia wymagan Dyrektywy 8140.03M. Certyfikat CompTIA SecurityX (dawniej CASP+) odpowiada 19 rolom

zawodowym NICE oraz 19 rolom w ramach Cyber Work Force (DCWF) Departamentu Obrony, zawartym w

podreczniku DoD 8140.03.



