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kod szkolenia: SPLUS+ (+exam) / PL DL 5d NIS2

CompTIA Security + -
szkolenie autoryzowane
wraz z egzaminem SY0-701

Zobacz film: https://youtu.be/rA2lCp6KwGI

CompTIA Security+ to międzynarodowy certyfikat
potwierdzający wiedzę i umiejętności dotyczące zagadnień
z zakresu bezpieczeństwa IT. Jest honorowany na całym
świecie nie tylko w branży IT ale również przez instytucje
publiczne oraz różne organizacje międzynarodowe.

Dyrektywa NIS2

Unijne przepisy rozszerzają zakres przepisów dotyczących
cyberbezpieczeństwa. Przedsiębiorcy objęci regulacją NIS2,
wynikającą z ustawy o krajowym systemie bezpieczeństwa,
będą objęci obowiązkiem stosowania produktów, usług bądź
procesów, objętych tymi schematami certyfikacyjnymi.

Sprawdź, czy Twoja firma będzie objęta dyrektywą
NIS2

 

Sprawdź swoją wiedzę z zakresu:

CompTIA CySA+
CompTIA Security+
CompTIA Network+
OSINT - Biały Wywiad, czyli jak dotrzeć do
cennych informacji
CEH - Certified Ethical Hacker
ECIH - Certified Incident Handler
Testy penetracyjne (PenTest+/CPENT)

https://youtu.be/rA2lCp6KwGI
https://www.altkomakademia.pl/app/uploads/2025/02/NIS2.pdf
https://forms.office.com/Pages/ResponsePage.aspx?id=ABtS1JDyAUOdi_Q4BuSaPSa7tm_tcThFvV_W7ALsZBRUQjhWTVNRRjI5OUdGRlFLQk40RFJRUUEzVS4u
https://forms.office.com/Pages/ResponsePage.aspx?id=ABtS1JDyAUOdi_Q4BuSaPSa7tm_tcThFvV_W7ALsZBRUQjhWTVNRRjI5OUdGRlFLQk40RFJRUUEzVS4u
https://forms.office.com/e/M04KXPtMS2
https://forms.office.com/e/1BM91uFRBd
https://forms.office.com/e/kPwTb2gQq1
https://forms.office.com/e/eCvDQApfbY
https://forms.office.com/e/eCvDQApfbY
https://forms.office.com/e/ZAH1D6MgyX
https://forms.office.com/e/VspBBGCm7s
https://forms.office.com/e/UdZtSTE4jQ
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Odbiorcy szkolenia

Szkolenie skierowane do administratorów sieci, osób odpowiedzialnych za infrastrukturę informatyczną
oraz każdego, kto planuje podniesienie poziomu bezpieczeństwa informatycznego swojej organizacji.
Osoby nie będące specjalistami z zakresu bezpieczeństwa IT będą mogły zwiększyć świadomość
dotyczącą zagrożeń oraz poznać różne metody ataków na systemy i sieci teleinformatyczne powszechnie
stosowane przez hakerów.
Również specjaliści ds. bezpieczeństwa informatycznego, audytorzy i tzw. security officers będą mogli
ugruntować, usystematyzować bądź uzupełnić swoją wiedzę z zakresu cyberbezpieczeństwa.

Korzyści

Szkolenie dostarczy uczestnikom wiedzy z zakresu m.in. analizy ryzyka, planowania ciągłości działania,
bezpieczeństwa informacyjnego, bezpieczeństwa systemów i sieci teleinformatycznych.
Ponadto uczestnicy poznają najczęściej wykorzystywane narzędzia i metody zabezpieczania systemów i
sieci teleinformatycznych oraz danych w nich przetwarzanych. Poznają również szerokie spektrum
różnych metod i narzędzi, którymi posługują się cyberprzestępcy.

Program szkolenia

1. Summarize Fundamental Security Concepts
2. Compare Threat Types
3. Explain Cryptographic Solutions
4. Implement Identity and Access Management
5. Secure Enterprise Network Architecture
6. Secure Cloud Network Architecture
7. Explain Resiliency and Site Security Concepts
8. Explain Vulnerability Management
9. Evaluate Network Security Capabilities
10. Assess Endpoint Security Capabilities
11. Enhance Application Security Capabilities
12. Explain Incident Response and Monitoring Concepts
13. Analyze Indicators of Malicious Activity
 
Tematyka uzupełniająca (nauka własna)
 
14. Summarize Security Governance Concepts
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15. Explain Risk Management Processes
16. Summarize Data Protection and Compliance Concepts
 

Oczekiwane przygotowanie uczestnika

Ogólna znajomość zagadnień informatycznych oraz pojęć związanych z sieciami komputerowymi i
umiejętność sprawnej obsługi komputera. Wymagana podstawowa znajomość systemów operacyjnych
Windows oraz Linux.

Szkolenie obejmuje

5 dni pracy z trenerem
Nadzór trenera
Kontakt ze społecznością
Autoryzowany podręcznik:  The Official CompTIA Security+ Self-Paced Study Guide (Exam SY0-701)
eBook
Środowisko laboratoryjne do pracy własnej – ważne 12 miesięcy
Voucher na egzamin: CompTIA Security+  SY0-701

Metoda szkolenia
wykład
warsztaty (roczny dostęp do self study)

Język

Szkolenie: polski
Materiały: angielski

Czas trwania

5 dni / 35 godzin
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Opis egzaminu

Do egzaminu można przystąpić w  Pearson Vue.
Informacje o egzaminie: SY0-701
Tytuł – CompTIA Security+
Format testu: Kombinacja pytań wielokrotnego wyboru, ćwiczenia drag and drops, oraz elemntów opartych na
rozwiązywaniu problemu – wynikach.
Ilość pytań – max 90
Czas trwania – 90 min
Sczegółowe informacje dotyczące egzaminu zanjdują się na stronie Comptia: Comptia Security+ Exam.
* Istnieje możliwość dokupienia vouchera z opcją retake za dodatkową dopłatą 250zł.

https://www.comptia.org/faq/security/what-is-on-the-comptia-security-exam

