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CompTIA SecAl+ szkolenie
autoryzowane wraz z
egzaminem CY0-001

Szkolenie CompTIA SecAl+ to autoryzowany kurs
koncentrujacy sie na zabezpieczaniu systeméw sztuczne;
inteligencji oraz wykorzystaniu Al w nowoczesnych
operacjach cyberbezpieczenstwa.

Program zostat zaprojektowany dla specjalistow IT i
bezpieczenstwa, ktérzy chcg rozumieé zaréwno techniczne
fundamenty Al, jak i realne zagrozenia zwigzane z
modelami jezykowymi, uczeniem maszynowym,
pipeline’ami danych oraz integracjg Al z infrastrukturg
organizacji.

Uczestnicy zdobywaja umiejetnosci:

 analizowania i modelowania zagrozehn w systemach
Al,

e projektowania i wdrazania technicznych
zabezpieczen,

e monitorowania i audytowania modeli Al,

e stosowania Al w operacjach SOC, DevSecOps i threat
huntingu,

e zarzgdzania ryzykiem, zgodnoscia i odpowiedzialnym
wykorzystaniem Al.

Szkolenie przygotowuje do egzaminu SecAl+ (CY0-001) i
potwierdza kompetencje w obszarze bezpieczenstwa Al na
poziomie specjalistycznym.

Rosngce wykorzystanie Al w biznesie oraz regulacje takie
jak Al Act, NIS2, NIST - Al Risk Management Framework,

ISO/IEC 42001 powoduja, ze organizacje muszg hie tylko

wdrazac Al, ale réwniez jg zabezpieczac i nadzorowac.

SecAl+ odpowiada na ten problem - uczy jak taczy¢
techniczne zabezpieczenia, procesy bezpieczenstwa i
governance w jednym sp6jnym modelu.
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Dyrektywa NIS2

Unijne przepisy rozszerzajq zakres przepiséw dotyczacych
cyberbezpieczenstwa. Przedsiebiorcy objeci regulacja NIS2,
wynikajgca z ustawy o krajowym systemie bezpieczenstwa,
beda objeci obowigzkiem stosowania produktéw, ustug badz
proceséw, objetych tymi schematami certyfikacyjnymi.

Sprawdz, czy Twoja firma bedzie objeta dyrektywa
NIS2

Sprawdz swoja wiedze z zakresu:

e CompTIA CySA+

e CompTIA Security+

e CompTIA Network+

e OSINT - Biaty Wywiad, czyli jak dotrzec¢ do
cennych informacji

e CEH - Certified Ethical Hacker

e ECIH - Certified Incident Handler

e Testy penetracyjne (PenTest+/CPENT)

0
Odbiorcy szkolenia

Szkolenie CompTIA SecAl+ jest przeznaczone dla specjalistéw technicznych i oséb odpowiedzialnych za
bezpieczenstwo informacji, ktérzy chca pogtebi¢ zrozumienie zagrozenh, mechanizméw ochronnych oraz
wymagan regulacyjnych zwigzanych z systemami sztucznej inteligencji. Program koncentruje sie na
analizie architektury Al, modelowaniu ryzyka, interpretacji standardéw oraz zrozumieniu atakéw
charakterystycznych dla modeli ML i LLM.

Szkolenie jest szczegdlnie wartosSciowe dla oséb, ktére potrzebujg uporzgdkowanej wiedzy na temat
bezpieczenstwa Al w kontekscie organizacyjnym i strategicznym — w tym dla zespotéw bezpieczenstwa,
architektéw, analitykéw ryzyka oraz specjalistéw zajmujacych sie governance i compliance.

W szczegélnosci szkolenie polecane jest dla:

Analitykéw SOC i zespotdw cyberbezpieczenstwa

Inzynieréw bezpieczenstwa i architektéw systemow

Specjalistéw DevSecOps i Cloud Security

0séb posiadajacych certyfikaty Security+, CySA+, PenTest+ lub réwnowazne doSwiadczenie


https://www.altkomakademia.pl/app/uploads/2025/02/NIS2.pdf
https://forms.office.com/Pages/ResponsePage.aspx?id=ABtS1JDyAUOdi_Q4BuSaPSa7tm_tcThFvV_W7ALsZBRUQjhWTVNRRjI5OUdGRlFLQk40RFJRUUEzVS4u
https://forms.office.com/Pages/ResponsePage.aspx?id=ABtS1JDyAUOdi_Q4BuSaPSa7tm_tcThFvV_W7ALsZBRUQjhWTVNRRjI5OUdGRlFLQk40RFJRUUEzVS4u
https://forms.office.com/e/M04KXPtMS2
https://forms.office.com/e/1BM91uFRBd
https://forms.office.com/e/kPwTb2gQq1
https://forms.office.com/e/eCvDQApfbY
https://forms.office.com/e/eCvDQApfbY
https://forms.office.com/e/ZAH1D6MgyX
https://forms.office.com/e/VspBBGCm7s
https://forms.office.com/e/UdZtSTE4jQ
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e Specjalistéw odpowiedzialnych za Al governance i risk management
e Organizacji wdrazajgcych LLM, RAG, agentéw Al lub rozwigzania oparte na ML
Rekomendowane doswiadczenie: 3-4 lata pracy w IT oraz okoto 2 lata w obszarze bezpieczenstwa.

Korzysci

Ukonczenie szkolenia CompTIA SecAl+ pozwala uczestnikowi zrozumieé, w jaki sposéb systemy
sztucznej inteligencji zmieniajg krajobraz cyberbezpieczehstwa — zaréwno po stronie obrony, jak i
zagrozen. Uczestnik nie tylko poznaje teoretyczne podstawy, ale uczy sie réwniez identyfikowac realne
techniczne i operacyjne ryzyka zwigzane z modelami jezykowymi, pipeline’ami danych, integracjami API
oraz agentami Al wykorzystywanymi w Srodowisku organizaciji.

Szkolenie rozwija kompetencje projektowania i wdrazania zabezpieczen dla systeméw Al. Obejmuje to
zaréwno kontrole dostepu do modeli i danych, jak i implementacje mechanizméw takich jak guardrails,
rate limiting, szyfrowanie danych czy monitorowanie promptdéw i logdw. Uczestnik potrafi oceni¢, gdzie w
cyklu zycia Al pojawiajg sie krytyczne punkty ryzyka oraz jakie techniczne i proceduralne Srodki nalezy
zastosowac, aby te ryzyka ograniczy¢.

Uczestnik potrafi osadzi¢ systemy sztucznej inteligencji w ramach polityk bezpieczehstwa organizacji,
wymagan regulacyjnych oraz zasad odpowiedzialnego wykorzystania technologii. Dzieki temu jest w
stanie wspétpracowac nie tylko z zespotami technicznymi, ale réwniez z dziatami compliance, audytu i
zarzadzania ryzykiem.

W efekcie absolwent szkolenia jest przygotowany do swiadomego zabezpieczania rozwigzah opartych na
Al, integrowania ich z istniejacg infrastrukturg bezpieczehstwa oraz do podejscia egzaminu CompTIA
SecAl+ (CY0-001), ktéry formalnie potwierdza zdobyte kompetencje.

Program szkolenia

1. Podstawowe koncepcje Al w cyberbezpieczehstwie

e Typy Al stosowane w bezpieczenstwie

e Prompt engineering i bezpieczenstwo promptéw

e Proces trenowania modeli i walidacja

e Bezpieczenstwo danych w Al

e Znaczenie bezpieczenstwa w catym cyklu zycia Al

2. Modelowanie zagrozen i zabezpieczanie systeméw Al
o Al threat modeling (OWASP LLM Top 10, MITRE ATLAS)
e |dentyfikacja podatnosci w modelach Al

¢ Model controls i guardrails
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e Gateway controls (rate limiting, prompt firewalls)
e Zabezpieczanie modeli on-prem i vendor-delivered
» Walidacja i testowanie zabezpieczen

3. Kontrola dostepu i bezpieczenstwo danych w Al

e RBAC i ABAC w kontekscie Al

¢ Kontrola dostepu do modeli, danych, agentéw i API
e Szyfrowanie danych (in transit, at rest, in use)

e Maskowanie, anonimizacja, minimalizacja danych
¢ Monitoring promptéw i logéw

e Al cost monitoring i auditing jakosci

4. Ataki na systemy Al i mechanizmy kompensacyjne

e Prompt injection i jailbreaking

¢ Data poisoning i model poisoning

e Model inversion i model theft

¢ Supply chain attacks

¢ Sensitive information disclosure

¢ Projektowanie compensating controls

¢ Red teaming modeli Al

5. Al w operacjach bezpieczenstwa

e Al w analizie podatnosci

e Al w detection & response

e Automatyzacja IR i DevSecOps

¢ Al-assisted scripting

o Al w threat modeling

¢ Al-enhanced attack vectors (deepfake, OSINT automation, reconnaissance)

6. Governance, Risk & Compliance w Al

e Struktury governance (Al CoE)

¢ Role w organizacji (Al Risk Analyst, Al Governance Engineer)
e Odpowiedzialne Al (human-in-the-loop, oversight)

e Monitorowanie ryzyka i driftu modeli

e Dokumentacja i audyt Al

Oczekiwane przygotowanie uczestnika

Szkolenie CompTIA SecAl+ zostato zaprojektowane z myslg o osobach posiadajacych juz doswiadczenie
w obszarze IT oraz cyberbezpieczenstwa. Uczestnik powinien swobodnie poruszaé sie w zagadnieniach
zwigzanych z architektura systemoéw, analizg logéw, kontrolg dostepu oraz podstawowymi
mechanizmami ochrony infrastruktury.

Wskazana jest praktyczna znajomos¢ Srodowisk bezpieczehnstwa — takich jak systemy SIEM, rozwigzania
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EDR/XDR, narzedzia do analizy podatnosci czy mechanizmy monitorowania zdarzen. Uczestnik nie musi
by¢ ekspertem w dziedzinie sztucznej inteligencji, jednak powinien rozumie¢ podstawowe koncepcje
zwigzane z Al.

Rekomendowane jest wczesniejsze doswiadczenie na poziomie odpowiadajacym certyfikatom takim jak

Security+ lub réwnowazna praktyka zawodowa w obszarze bezpieczenstwa informacji.

Szkolenie obejmuje

¢ 5 dni pracy z trenerem

e Nadzér trenera

¢ Kontakt ze spotecznoscia

e Autoryzowany podrecznik: CompTIA SecAl+

Srodowisko laboratoryjne zintegrowane z podrecznikiem

Voucher egzaminacyjny CY0-001

Jezyk

e Szkolenie: polski
e Materiaty: angielski

Czas trwania

5 dni / 35 godzin

Metoda egzaminacyjna

Do egzaminu mozna przystapi¢ w autoryzowanych osrodkach egzaminacyjnych PearsonVue.
Egzamin jest zawarty w cenie szkolenia.

Kod egzaminu: CY0-001

llos¢ pytan - max 60 pytan (multiple-choice + performance-based)

Skala ocen: 100-900

Wynik pozytywny: od 600
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Format testu: Kombinacja pytan wielokrotnego wyboru
Czas trwania: 60 minut



