alfm akademia

CompTIA Al Essentials v2 -
szkolenie autoryzowane

Szkolenie CompTIA Al Essentials v2 to autoryzowany kurs
wprowadzajgcy do praktycznego oraz Swiadomego
wykorzystania sztucznej inteligencji w srodowisku
zawodowym.

Jest przeznaczony dla 0séb, ktére chcg zrozumiec
fundamenty Al oraz nauczy¢ sie bezpiecznego,
odpowiedzialnego i zgodnego z regulacjami korzystania z
nowoczesnych narzedzi generatywnej Al - bez koniecznosci
posiadania zaawansowanej wiedzy techniczne;.

Uczestnicy poznajg zasady dziatania wspdtczesnych
systemow Al, w tym modeli generatywnych i chatbotdw, ich
praktyczne zastosowania w pracy biurowej i biznesowej, a
takze realne ograniczenia i ryzyka zwigzane z ich uzyciem.
Program szkolenia obejmuje zagadnienia etyki,
bezpieczenstwa informacji, ochrony danych oraz zgodnosci
z kluczowymi regulacjami i standardami, takimi jak Al Act
(UE), NIST Al Risk Management Framework oraz wybrane
normy ISO/IEC.

Kurs stanowi kompleksowe wprowadzenie do generatywne;j
sztucznej inteligencji, skutecznego formutowania polecen
(promptéw), krytycznej analizy wynikéw generowanych
przez Al oraz cyberbezpieczehstwa w kontekscie
wspotczesnych zagrozen wykorzystujgcych Al - w tym
socjotechnik, OSINT-u, automatyzacji atakéw i podatnosci
modeli jezykowych.

Wersja v2 przesuwa akcent na praktyczne kompetencje
pracy z Al. Dzieki temu wersja v2 jest znacznie blizsza
realnym potrzebom biznesu i lepiej przygotowuje
uczestnikéw do codziennego wykorzystania narzedzi
generatywnej Al.

Certyfikat CompTIA Al Essentials CompCert potwierdza
zdobycie praktycznych kompetencji i stanowi solidny
fundament do dalszego rozwoju w obszarze Al,
cyberbezpieczenstwa i nowych technologii.

Dyrektywa NIS2
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Unijne przepisy rozszerzajq zakres przepiséw dotyczacych
cyberbezpieczenstwa. Przedsiebiorcy objeci regulacjg NIS2,
wynikajacg z ustawy o krajowym systemie bezpieczenstwa,
beda objeci obowigzkiem stosowania produktéw, ustug badz
procesow, objetych tymi schematami certyfikacyjnymi.

Sprawdz, czy Twoja firma bedzie objeta dyrektywa
NIS2

Sprawdz swoja wiedze z zakresu:

e CompTIA CySA+

e CompTIA Security+

e CompTIA Network+

e OSINT - Biaty Wywiad, czyli jak dotrze¢ do
cennych informacji

e CEH - Certified Ethical Hacker

¢ ECIH - Certified Incident Handler

» Testy penetracyjne (PenTest+/CPENT)

¢ CompTIA SecurityX (Formerly CASP+)

e CompTIA SecAl+

e CompTIA Linux+

o)
Odbiorcy szkolenia

Szkolenie jest skierowane do 0séb, ktére chcg Swiadomie i praktycznie korzysta¢ z narzedzi sztuczne;j
inteligencji w pracy zawodowej, zrozumie¢ ich realne mozliwosci i ograniczenia oraz pozna¢ zwigzane z
nimi zagrozenia, obowigzki i wymagania regulacyjne. Program zostat zaprojektowany z myslg o
uczestnikach nietechnicznych, jak i osobach posiadajgcych podstawowe doswiadczenie w IT.

W szczegdlnosci szkolenie polecane jest dla:

e 0sdb rozpoczynajacych prace z Al w Srodowisku zawodowym - ktére chca zdoby¢ solidne, praktyczne
fundamenty korzystania z generatywnej Al bez koniecznosci posiadania zaawansowanej wiedzy
technicznej.

e Specjalistéw i uczestnikéw szkolen CompTIA - w szczegdlnosci 0séb, ktére ukonczyty lub planuja
szkolenia takie jak Security+, Network+, CySA+ i chcg rozszerzy¢ swoje kompetencje o praktyczne
wykorzystanie Al oraz zagadnienia bezpieczenstwa i odpowiedzialnosci.

¢ Pracownikdw organizacji objetych regulacjami NIS2, Al Act lub innymi wymaganiami compliance -
ktérzy musza rozumie¢ wptyw Al na bezpieczenstwo informacji, ochrone danych, procesy biznesowe
oraz ryzyka organizacyjne.

¢ Pracownikéw dziatéw marketingu, HR, sprzedazy, edukacji, analizy danych i administracji -


http://forms.office.com/Pages/ResponsePage.aspx?id=ABtS1JDyAUOdi_Q4BuSaPSa7tm_tcThFvV_W7ALsZBRUQjhWTVNRRjI5OUdGRlFLQk40RFJRUUEzVS4u
http://forms.office.com/Pages/ResponsePage.aspx?id=ABtS1JDyAUOdi_Q4BuSaPSa7tm_tcThFvV_W7ALsZBRUQjhWTVNRRjI5OUdGRlFLQk40RFJRUUEzVS4u
https://forms.office.com/e/M04KXPtMS2
https://forms.office.com/e/1BM91uFRBd
https://forms.office.com/e/kPwTb2gQq1
https://forms.office.com/e/eCvDQApfbY
https://forms.office.com/e/eCvDQApfbY
https://forms.office.com/e/ZAH1D6MgyX
https://forms.office.com/e/VspBBGCm7s
https://forms.office.com/e/UdZtSTE4jQ
https://forms.office.com/Pages/ResponsePage.aspx?id=ABtS1JDyAUOdi_Q4BuSaPSa7tm_tcThFvV_W7ALsZBRURUZQRjJTNVIwR0g1M0NJQTJDWTBKR003Ny4u
https://forms.office.com/Pages/ResponsePage.aspx?id=ABtS1JDyAUOdi_Q4BuSaPSa7tm_tcThFvV_W7ALsZBRUODFFUEQzSTIzQkFGREdQOTRKTDMwTkVRUy4u
https://forms.cloud.microsoft/e/k3DyXCgViw
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zainteresowanych efektywnym i bezpiecznym wykorzystaniem Al w codziennej pracy, automatyzac;ji
zadan oraz wsparciu proceséw decyzyjnych.

¢ Kazdego, kto chce swiadomie korzystac¢ z generatywnej Al - z uwzglednieniem zasad etyki,
bezpieczenstwa informacji, zgodnosci regulacyjnej oraz krytycznej oceny wynikéw generowanych
przez Al.

e Szkolenie jest przeznaczone dla 0s6b zainteresowanych praktycznym wykorzystaniem sztuczne;j

inteligencji i gotowych do eksplorowania nowych sposobdéw pracy z narzedziami Al.

Korzysci

e Praktyczne kompetencje pracy z generatywna Al

o Uczestnicy zdobywaja umiejetnos¢ efektywnego korzystania z narzedzi generatywnej Al w codziennej
pracy, w tym formutowania skutecznych polecen, prowadzenia iteracyjnej rozmowy z Al oraz
krytycznej oceny generowanych wynikdéw.

e Swiadome i odpowiedzialne wykorzystanie Al

¢ Szkolenie rozwija rozumienie etycznych, prawnych i organizacyjnych aspektéw uzycia Al,
obejmujacych ochrone prywatnosci, wtasnos¢ intelektualng, przetwarzanie danych oraz zasady
zgodnosci z regulacjami i politykami organizacji.

e Bezpieczne uzycie Al w Srodowisku zawodowym

e Uczestnicy poznaja realne zagrozenia zwigzane z wykorzystaniem Al, w tym podatnosci modeli
jezykowych, ryzyka socjotechniczne i problemy bezpieczenstwa informacji, a takze sposoby
ograniczania tych ryzyk w praktyce.

e Lepsze przygotowanie do dalszego rozwoju zawodowego

¢ Szkolenie stanowi solidny fundament do dalszego rozwoju kompetencji w obszarze sztucznej
inteligencji, cyberbezpieczenstwa oraz nowoczesnych technologii wykorzystywanych w organizacjach.

Program szkolenia

1. Wprowadzenie do szkolenia i kompetencji Al

e \Wprowadzenie do struktury szkolenia oraz sposobu pracy z materiatem

e Omdwienie celéw kursu i kompetencji rozwijanych w ramach Al Essentials v2

e Wstepna samoocena poziomu wiedzy uczestnika i identyfikacja obszaréw rozwoju
e Zasady uzyskania certyfikatu CompTIA Al Essentials CompCert

2. Generatywna Al i podstawy promptowania

e Czym jest generatywna sztuczna inteligencja i jak dziataja chatboty

e Roéznice miedzy ML, LLM i GenAl - w ujeciu praktycznym, bez technicznego zargonu



. CompTIA Al Essentials v2 - szkolenie
altm akademia

autoryzowane

Przyktady zastosowan narzedzi generatywnej Al w pracy biurowej i biznesowe;j
Ograniczenia i ryzyka zwigzane z wykorzystaniem Al

Podstawy skutecznego promptowania: cel, kontekst, persona i ograniczenia
Dopasowanie polecen do rodzaju zadania oraz korzystanie z plikdw kontekstowych

. Poprawa jakosci wynikéw i praca z btedami Al

Czym sa halucynacje Al i dlaczego sie pojawiaja

Rodzaje btedéw w odpowiedziach generowanych przez Al

Metody weryfikacji i korekty wynikdw Al przed ich uzyciem w pracy
Prowadzenie iteracyjnej rozmowy z Al zamiast jednorazowych zapytan

Prompt chaining i rozwijanie odpowiedzi poprzez dialog

. Odpowiedzialne i praktyczne uzycie Al w pracy

Identyfikacja sytuacji, w ktérych uzycie Al wigze sie z ryzykiem

Bezpieczne korzystanie z Al w kontekscie danych wrazliwych i informacji firmowych
Zasady odpowiedzialnego uzycia Al w organizacji i zgodnos¢ z politykami wewnetrznymi
Kiedy warto uzy¢ Al, a kiedy lepszym wyborem jest inne narzedzie

Al jako nauczyciel, partner kreatywny i asystent produktywnosci

Podstawy automatyzacji rutynowych zadan z wykorzystaniem Al

. Cyberbezpieczenhstwo i zagrozenia zwigzane z Al

Al w rekonesansie i skanowaniu oraz automatyzacji atakéw
Prompt injection, jailbreakingi, zagrozenia w modelach LLM
Bezpieczenstwo haset a Al

OSINT z Al

Al w socjotechnikach

Al w atakach aplikacji webowych

. Cyberbezpieczenstwo a kwestie zgodnosci i regulacji Al

Przeglad regulacji: Al Act (UE), NIST Al RMF, zasady ISO/IEC
Wyzwania w ochronie danych osobowych i metadanych

Dokumentacja modeli i Explainable Al (XAl)

Oczekiwane przygotowanie uczestnika

e Podstawowa umiejetnos¢ korzystania z komputera i aplikacji biurowych
o \Wystarczajgca jest ogdlna swoboda w pracy z komputerem, przegladarka internetowa oraz typowymi

narzedziami wykorzystywanymi w srodowisku pracy.

e Otwarto$¢ na nowe technologie i che¢ uczenia sie
¢ Umiejetnos¢ logicznego i krytycznego myslenia przydatna w analizie odpowiedzi generowanych przez

Al, ocenie ich poprawnosci oraz Swiadomym podejmowaniu decyzji z wykorzystaniem tych narzedzi.
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Szkolenie obejmuje

e 2 dni pracy z trenerem

e Nadzér trenera

* Kontakt ze spotecznoscia

e Podrecznik w wersji elektronicznej
e Srodowisko laboratoryjne
Metoda szkolenia

¢ wykfad

® warsztaty

Czas trwania

2 dni/ 14 godzin

Jezyk

Szkolenie: polski

Materiaty: angielski
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