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Company (un)hacked -
Szkolenie z
cyberbezpieczenstwa w
oparciu o technologie VR

Czy zastanawiates sie, jak skutecznie zwiekszy¢ poziom
zabezpieczen swojej firmy, jednoczesnie angazujgc swoich
pracownikdw w nowoczesny sposéb? Teraz masz szanse
zobaczy¢ to na wtasne oczy! Zapraszamy na wyjatkowe
wydarzenie, ktére otworzy przed Tobg drzwi do Swiata
innowacyjnych szkolen z cyberbezpieczehstwa w
technologii VR.

Oferujemy szkolenie w nowej odstonie.

Przetam bariery tradycyjnych metod szkoleniowych i
zwieksz skutecznos¢ nauczania o cyberbezpieczenstwie
dzieki aplikacji VR. Odkryj nauke poprzez

praktyke. Zanurzenie w realnych zadaniach i praktyczna
aplikacja umiejetnosci wykazujg znacznie wieksza
skutecznos$¢ w nauczaniu niz metody takie jak czytanie,
stuchanie czy obserwacja.

Szkolenie realizowane wytacznie w formule stacjonarne;.

Dyrektywa NIS2

Unijne przepisy rozszerzajq zakres przepiséw dotyczacych
cyberbezpieczenstwa. Przedsiebiorcy objeci regulacja NIS2,
wynikajacg z ustawy o krajowym systemie bezpieczenstwa,
bedg objeci obowigzkiem stosowania produktéw, ustug badz
procesow, objetych tymi schematami certyfikacyjnymi.

Sprawdz, czy Twoja firma bedzie objeta dyrektywa
NIS2

Sprawdz swoja wiedze z zakresu:

e CompTIA CySA+



https://www.altkomakademia.pl/app/uploads/2025/02/NIS2.pdf
https://forms.office.com/Pages/ResponsePage.aspx?id=ABtS1JDyAUOdi_Q4BuSaPSa7tm_tcThFvV_W7ALsZBRUQjhWTVNRRjI5OUdGRlFLQk40RFJRUUEzVS4u
https://forms.office.com/Pages/ResponsePage.aspx?id=ABtS1JDyAUOdi_Q4BuSaPSa7tm_tcThFvV_W7ALsZBRUQjhWTVNRRjI5OUdGRlFLQk40RFJRUUEzVS4u
https://forms.office.com/e/M04KXPtMS2
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e CompTIA Security+

e CompTIA Network+

¢ OSINT - Biaty Wywiad, czyli jak dotrze¢ do
cennych informacji

o CEH - Certified Ethical Hacker

¢ ECIH - Certified Incident Handler

e Testy penetracyjne

Odbiorcy szkolenia

Szkolenie ma na celu zapoznanie pracownikdw organizacji z gama aktualnie stosowanych atakdw,
gtébwnie o charakterze socjotechnicznym. Poza czescia teoretyczng i praktycznymi przyktadami
mozliwych zagrozen, uczestnicy warsztatéw posigdg umiejetnos¢ zwiekszania bezpieczehstwa swojego
srodowiska pracy poprzez stosowanie narzedzi takich jak skanery online, menedzer haset czy bazy
wyciekéw. Przeszkoleni pracownicy beda w stanie skutecznie rozpoznawad popularne typy zagrozen
(m.in. phishing, spear phishing, scam, clickjacking), reagowa¢ na nie oraz ustanawia¢ odpowiednio silne
zabezpieczenia wtasnych kont i danych (hasta, szyfrowanie, uwierzytelnianie dwusktadnikowe). Na
warsztatach omdwione tez zostang zagadnienia zwigzane z popularnymi typami zagrozen, jak np.
fatszywe sieci wifi, urzgdzenia szpiegujgce, ztosliwe oprogramowanie (w tym ransomeware i
cryptolockery). Opowiemy tez o bezpieczenstwie urzadzen mobilnych i dobrych praktykach dbania o
wiasng prywatnos.

Korzysci

e Umiejetnos$¢ sprecyzowania i charakteryzacji podstawowych zasad zachowania bezpieczenstwa
informacji, zagrozenia i ryzyko ich naruszenia z zewnatrz.

¢ Umiejetnos¢ identyfikacji rodzajéw zabezpieczen stosowanych na uzywanym przez siebie sprzecie i
oprogramowaniu oraz zgtaszanie potencjalnych luk w zabezpieczeniach.

¢ Umiejetnos¢ stosowania wytycznych dotyczacych sposobu pracy w sieci i w trybie zdalnym z
zachowaniem zasad bezpieczenstwa informacji i cyberbezpieczenstwa.

¢ Umiejetnos¢ reakcji na podejrzane incydenty, zgtaszajac ich wystagpienie przetozonemu i eliminuje
zagrozenia zgodnie z otrzymanymi poleceniami.

¢ Nauka przez praktyke.


https://forms.office.com/e/1BM91uFRBd
https://forms.office.com/e/kPwTb2gQq1
https://forms.office.com/e/eCvDQApfbY
https://forms.office.com/e/eCvDQApfbY
https://forms.office.com/e/ZAH1D6MgyX
https://forms.office.com/e/VspBBGCm7s
https://forms.office.com/e/UdZtSTE4jQ
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Program szkolenia

1. Wstep.

¢ Co to jest cyberbezpieczenstwo - definicja cyberprzestrzeni i cyberbezpieczenstwa, dlaczego to jest
wazne, aktualne trendy na Swiecie.

¢ Polityka bezpieczenstwa - czym jest w organizacji polityka bezpieczenstwa i jaka
jest jej rola.

¢ Incydenty bezpieczenstwa - co nalezy rozumiec jako incydent bezpieczenstwa
i jak z nim postepowac.

e Studia przypadkdéw oraz wptyw cyberatakéw na organizacje.

o \Wspdiczesne strategie bezpieczenstwa.

2. Typy atakdéw hackerskich - demonstracje wraz z objasnieniem metod ochrony.

¢ Przeglad aktualnych atakéw komputerowych wykorzystywanych
przez cyberprzestepcéw, typowe btedy zabezpieczeh wykorzystywane
przez atakujacych.

e Sciezka ataku (kill-chain) zasady- rozpoznanie i zasady postepowania.

o Ataki przez sieci bezprzewodowe (WiFi, Bluetooth, NFC).

o Ataki przez poczte e-mail (fatszywe e-maile).

o Ataki przez strony WWW - jak nie da¢ sie zainfekowa¢, fatszywe strony.

e Ataki przez komunikatory (Skype, Facebook).

o Ataki przez telefon (fatszywe SMS-y, przekierowania rozmow, itp.).

o Ataki APT, phishing, smishing, spear-phishing, pharming, spoofing, spam, spim, scam.

3. Dobre praktyki, formy obrony przed atakami.

4. Rozwdéj Kompetencji z zakresu bezpieczenstwa.
5. Dlaczego bezpieczenstwo to nie tylko Departament Bezpieczenstwa.

Oczekiwane przygotowanie uczestnika

0Ogélna znajomos¢ obstugi komputera

Szkolenie obejmuje

Dzien pracy z trenerem

Nadzoér trenera

Kontakt ze spotecznoscia

Podrecznik w wersji elektronicznej
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E Czas trwania

1 dni/ 7 godzin

Jezyk

e Szkolenie: polski
e Materiaty: polski



