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Certified Ethical Hacker
CEHv.13 Al

Autoryzowane szkolenie EC-Council - CEHv13 Al - Certified
Ethical Hacker realizowane jest w formie wyktadu oraz
praktycznych warsztatow.

Firma EC-Council, by sprosta¢ rosngcemu zapotrzebowaniu
na nowe umiejetnosci i wiedze o cyberbezpieczenstwie,
opracowata szkolenie Certified Ethical Hacker.
Niekonwencjonalne podejscie do myslenia o infrastrukturze
firmowej z punktu widzenia intruza jest niezwykle
efektywnym mechanizmem nauczania, ktéry otwiera oczy
na wiele czesto zaniedbywanych obszaréw naszej pracy.

Co nowego w wersji CEHv13 Al ?

1. Oparty na sztucznej inteligencji framework
2. 0 40% wieksza efektywnos¢.

¢ poznasz techniki napedzane przez sztuczng
inteligencje, aby zwiekszy¢ efektywnos¢ obrony
cybernetycznej o 40%, jednoczesnie usprawniajac
przeptywy pracy.

3. 2x wieksza produktywnos¢.

e zaawansowane wykrywanie zagrozen, ulepszone
podejmowanie decyzji, adaptacyjne uczenie sie,
ulepszona sprawozdawczos¢ i automatyzacja
powtarzalnych zadan.

4. Profesjonalisci z dziedziny cyberbezpieczenstwa
moga doskonali¢ swoje umiejetnosci w
realistycznych scenariuszach dzieki
praktycznym laboratoriom.

e Uczestnicy doswiadczg 220+ praktycznych
laboratoriéw, 550 technik atakéw oraz ponad 4000
narzedzi do hakowania i zabezpieczenh.

Certyfikat CEH jest jednym z najbardziej pozadanych na
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rynku pracy i pomaga zwiekszy¢ szanse zatrudnienia na
stanowiskach zwigzanych z cyberbezpieczehstwem na
catym Swiecie.

Sprawdz swoja wiedze z zakresu:

e CompTIA CySA+

e CompTIA Security+

e CompTIA Network+

e OSINT - Biaty Wywiad, czyli jak dotrzec¢ do
cennych informacji

e CEH - Certified Ethical Hacker

e ECIH - Certified Incident Handler

e Testy penetracyjne

o)
Odbiorcy szkolenia

Szkolenie skierowane jest do:

e administratoréw sieci,

¢ 0s6b odpowiedzialnych za infrastrukture informatyczna,

e inzynieréw systemowych,

e 0s6b planujacych podniesienie poziomu bezpieczenstwa informatycznego swojej organizacji,

e pracownikéw SOC,

e administratoréw witryn www,

e pracownikéw IT planujgcych podniesienie poziomu bezpieczehstwa informatycznego swojej
organizacji,

Dla 0séb nie bedacych specjalistami z zakresu bezpieczenstwa IT szkolenie moze by¢ zbyt intensywne

ale pozwoli zwiekszy¢ swiadomos$¢ dotyczaca zagrozen oraz pokazuje rézne techniki atakéw

powszechnie stosowane przez hakeréw.

Specjalisci ds. bezpieczenstwa informatycznego, audytorzy i analitycy bezpieczenstwa oraz pentesterzy

beda mogli ugruntowac, usystematyzowac badz uzupetni¢ swojg wiedze.

Korzysci

Celem pracy etycznych hakeréw jest identyfikacja stabych punktéw organizacji oraz pomaganie w
znalezieniu skutecznej metody obrony przed atakami na firmowe systemy. Uczestnicy dokonuja

kontrolowanych wtaman do systemu ,ofiary" i zdobywajg praktyczne umiejetnosci efektywnej ochrony


https://forms.office.com/e/M04KXPtMS2
https://forms.office.com/e/1BM91uFRBd
https://forms.office.com/e/kPwTb2gQq1
https://forms.office.com/e/eCvDQApfbY
https://forms.office.com/e/eCvDQApfbY
https://forms.office.com/e/ZAH1D6MgyX
https://forms.office.com/e/VspBBGCm7s
https://forms.office.com/e/UdZtSTE4jQ

altm akademia Certified Ethical Hacker CEHv.13 Al

sieci. Podczas gdy konwencjonalne $rodki bezpieczenstwa sg niezbedne, wazne jest, aby uzyskac

perspektywe ludzi, ktérzy mogg potencjalnie zagrozi¢ systemom.

W ramach szkolenia uczestnicy otrzymujg voucher na egzamin CEH weryfikujgcy zdobyta wiedze

i umiejetnosci.

Uczestnicy szkolenia nauczg sie:

o definiowad i charakteryzowa¢ najwazniejsze techniki atakéw stosowanych przez hakeréw,

e przeprowadzac rekonesans dotyczacy wtasnej firmy czy konkurencji,

e skanowad, testowad i przetamywac zabezpieczenia systemow,

¢ identyfikowad i analizowa¢ podatnosci w organizacji,

e rozpoznawac i zapobiega¢ metodom eskalacji uprawnien w systemach,

o tworzy¢ lepsze polityki na urzadzeniach IDS/IPS dotyczace wykrywania wtaman,

e rozpoznawacd socjotechniki wykorzystywane przez przestepcéw,

¢ generowac wirusy, hakowac urzadzenia mobilne, smartfony,

¢ analizowad ztosliwe oprogramowanie,

« identyfikowac potencjat zagrozen ptynacych z "Internetu Rzeczy" (IoT) i jak sie przed nimi
zabezpieczy¢,

o okresli¢ wyzwania dla sieci przemystowych i wptyw cyberbezpieczehstwa na koncepcje OT
(Operational Technology),

o charakteryzowad najwazniejsze elementy systeméw kontenerowych (Docker, Kubernetes),

o weryfikowad bezpieczehstwo rozwigzah chmurowych takich jak AWS,

¢ rozpoznawacd subtelne réznice miedzy backdoor'ami, trojanami oraz innymi zagrozeniami,

¢ docelowo, beda mogli skuteczniej uswiadamiad pracownikéw firmy w kwestiach bezpieczenstwa
informacji,

Nadchodzi nowa ulepszona v13 z dodatkowymi elementami sztucznej inteligencji, dzieki temu

uczestnicy zdobeda:

¢ Dogtebna wiedze na temat metodologii i praktyk etycznego hackingu, wzbogacona o techniki Al

¢ Umiejetnosci integracji Al w réznych fazach etycznego hackingu: rozpoznanie, skanowanie,
uzyskiwanie dostepu, utrzymywanie dostepu i zacieranie sladéw

e Techniki Al do automatyzacji zadan, zwiekszania efektywnosci oraz wykrywania zaawansowanych
zagrozen, ktére wykraczajg poza tradycyjne metody

¢ Narzedzia, ktére wykorzystajg Al do proaktywnego poszukiwania zagrozen, wykrywania anomalii oraz

analizy predykcyjnej w celu zapobiegania cyberatakom

Program szkolenia

Wprowadzenie do , Etycznego Hakingu"
Footprinting i Rekonesans - wstepne zbieranie informacji o celu ataku
Skanowanie sieci - identyfikacja systeméw, portédw, ustug dziatajgcych w sieci

= W F

Enumeracja - aktywne odpytywanie ustug/systeméw w celu rozpoznania stabych punktéw w
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10.
11.
12.
13.
14.
15.
16.
17.
18.
19.
20.

infrastrukturze

Analiza podatnosci - oméwienie narzedzi do wykonywania skanowania oraz kryteriéw ich doboru
Witamywanie sie do systeméw (,Hakowanie” systemoéw)

Zagrozenia malware - rodzaje niebezpiecznego oprogramowania i mechanizmy dziatania
Podstuchiwanie (Sniffing) sieci - przechwytywanie danych

Socjotechniki (Inzynieria spoteczna)

Ataki na odmowe dostepu do ustugi (Denial-of-Service)

Przechwytywanie sesji - przejecie komunikacji miedzy ofiarg a systemem docelowym

Omijanie systemoéw IDS, firewall’i, honeypot’éw

Atakowanie serweréw webowych

Atakowanie aplikacji webowych

SQL Injection - ataki z wykorzystaniem braku odpowiedniego filtrowania zapytan baz danych SQL
Wtamywanie sie do sieci bezprzewodowych

Hakowanie platform i urzgdzen mobilnych

Hakowanie "Internetu Rzeczy" oraz "Technologii Operacyjnych” (loT i OT)

Koncepcje i bezpieczehstwo rozwigzah chmurowych (cloud computing)

Kryptografia

Oczekiwane przygotowanie uczestnika

Wymagana podstawowa znajomos$¢ systemdw operacyjnych Windows oraz Linux.

Zalecane przynajmniej dwuletnie doswiadczenie w branzy IT, znajomos¢ protokotu TCP / IP (w tym ustug

takich jak DNS czy DHCP, znajomos¢ koncepcji adresacji IP, routingu, przetaczania w sieciach LAN).

Szkolenie obejmuje

e 5 dni pracy z trenerem

e Nadzor trenera

Ponizsza tabela zawiera wykaz komponentéw, ktére otrzymuje uczestnik w zaleznosci od zakupionej

wersji szkolenia.

o

ezyk

e Szkolenie: polski
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e Materiaty: angielski

Czas trwania

5 dni / 40 godzin

Metoda egzaminacyjna

Do egzaminu Knowledge-Based Exam 312-50 (ECC Exam)

mozna przystapi¢ w autoryzowanych osrodkach egzaminacyjnych EC-Council.

Tytut - Certified Ethical Hacker

Format testu: Pytania wielokrotnego wyboru

llos¢ pytan - 125

Czas trwania - 4 godz.

Uwaga: zdajgc egzamin CEH w formule online z tzw. ochrong zdalng, obowigzuje dodatkowa optata 100 USD netto.
Koszt obejmuje wynajecie osoby nadzorujgcej egzamin (tzw. proktora), zakupu dokonujemy indywidulanie na

stronie vendora: https://store.eccouncil.org/product/voucher-upgrade-rps-to-vue/

Dodatkowo zakupujgc wersje szkolenia w pakiecie Elite:
Practical Exam

Format testu: Pytania oparte na prawdziwych scenariuszach
llos¢ pytan - 20 scenariuszy

Czas trwania - 6 godz.



