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Bezpieczny Samorzad -
wyktady Cyber Awerness (Al)

Projekt Cyberbezpieczny Samorzad ma na celu zwiekszenie
poziomu bezpieczenhstwa informacji jednostek samorzadu
terytorialnego (JST) poprzez wzmachnianie odpornosci oraz
zdolnosci do skutecznego zapobiegania i reagowania na
zdarzenia w systemach informacyjnych.

Zgodnie z zatozeniami projekt kierowany jest do
administracji publicznej: jednostek samorzadu
terytorialnego wraz z jednostkami podlegtymi (z
wytgczeniem placéwek ochrony zdrowia).

Z tego powodu przygotowaliémy dedykowane szkolenie dla
gmin, ktéra pokrywa catg game problematyki zwigzanej z
cyberbezpieczehstwem!

Bezpieczny Samorzad Dyrektywa NIS2

Unijne przepisy rozszerzajg zakres przepiséw dotyczacych
cyberbezpieczenstwa. Przedsiebiorcy objeci regulacjg NIS2,
wynikajgca z ustawy o krajowym systemie bezpieczenstwa,
bedg objeci obowigzkiem stosowania produktéw, ustug badz
proceséw, objetych tymi schematami certyfikacyjnymi.

Sprawdz, czy Twoja firma bedzie objeta dyrektywa
NIS2

Sprawdz swoja wiedze z zakresu:

e CompTIA CySA+

e CompTIA Security+
e CompTIA Network+

¢ OSINT - Biaty Wywiad, czyli jak dotrze¢ do
cennych informacji

e CEH - Certified Ethical Hacker

¢ ECIH - Certified Incident Handle

e Testy penetracyjne



https://www.altkomakademia.pl/app/uploads/2025/03/Program-Cyberbezpieczny-Samorzad.pdf
https://www.altkomakademia.pl/app/uploads/2025/02/NIS2.pdf
https://forms.office.com/Pages/ResponsePage.aspx?id=ABtS1JDyAUOdi_Q4BuSaPSa7tm_tcThFvV_W7ALsZBRUQjhWTVNRRjI5OUdGRlFLQk40RFJRUUEzVS4u
https://forms.office.com/Pages/ResponsePage.aspx?id=ABtS1JDyAUOdi_Q4BuSaPSa7tm_tcThFvV_W7ALsZBRUQjhWTVNRRjI5OUdGRlFLQk40RFJRUUEzVS4u
https://forms.office.com/e/M04KXPtMS2
https://forms.office.com/e/1BM91uFRBd
https://forms.office.com/e/kPwTb2gQq1
https://forms.office.com/e/eCvDQApfbY
https://forms.office.com/e/eCvDQApfbY
https://forms.office.com/e/ZAH1D6MgyX
https://forms.office.com/e/VspBBGCm7s
https://forms.office.com/e/UdZtSTE4jQ
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Odbiorcy szkolenia

Szkolenie skierowane do wszystkich pracownikéw organizacji korzystajacych z sieci komputerowych -
pracownikéw biurowych, urzednikéw, pracownikéw administracyjnych o profilu nietechnicznym. Wyktady
cyberawerness to praktyczne warsztaty, ktére uswiadamiajg skale zagrozen na jakie jesteSmy narazeni
W codziennej pracy.

Korzysci

¢ Podniesienie swiadomosci zagrozeh zwigzanych z dziataniami cyberprzestepcéw,
¢ Podniesienie kompetencji w zakresie bezpieczehstwa informatycznego

¢ Obnizenie poziomu ryzyka kradziezy lub wytudzenia poufnych danych,

¢ Obnizenie poziomu ryzyka utraty ciggtosci dziatania proceséw biznesowych,

e Ochrona infrastruktury teleinformatycznej organizacji,

Program szkolenia

1. Studium przypadkéw atakéw na dane.
¢ Wyjasnienie podstawowych poje¢ w branzy bezpieczenstwa.
e Zapoznanie uczestnikéw z przyktadami najwiekszych wyciekdw danych w historii - Equifax (USA),
OPM(USA), Morele.net i ich konsekwencje finansowe dla firmy.
o Aspekty prawne (NIS2/DORA/ISO/AIACT)
2. Zdobywanie informacji
¢ OSINT - portale spotecznosciowe, wycieki danych, analiza danych celem przygotowania ataku
socjotechnicznego. POKAZ NA ZYWO
3. Anatomia ataku
o W tej czesci szkolenia zostanie wykonany pokaz praktycznego ataku np. pracownika od pozyskania
informacji, wykorzystania socjotechnik, poprzez przejecie kontroli nad komputerem, telefonem i
kontem bankowym. Realne pokazanie powigzah wptywu lekcewazenia zasad bezpieczenstwa i
dziatania w stresie do utraty tozsamosci cyfrowej. POKAZ NA ZYWO
4. Phishing i spoffing czyli dlaczego jesteSmy podatni.
o Studium przypadkdw realizacji atakéw socjotechnicznych - przyktady z polskich firm i instytucji
panstwowych. Metody diagnozy ataku i jego naturalizacji.
5. Zabezpieczenie urzadzen kohcowych i uzytkownika.
¢ Dobre praktyki dla uzytkownikéw kohcowych jak powinni zabezpieczy¢ sie¢ WiFi, telefon, komputer,
konta internetowe, urzadzenia stuzbowe. Bezpieczne korzystanie z Intrernetu W ramach szkolenia
zostanie pokazany sposéb wykorzystania sieci do bezpiecznego przechowywania danych oraz
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wysytania szyfrowanych wiadomosci przez komunikatory oraz sieci VPN. KONWERSATORIUM.

6. Al - Sztuczna inteligencja w stuzbie oszustéw:

¢ Definicja i pokaz praktyczny chatbotédw (np. ChatGPT)

¢ Wykorzystanie chatbotéw do pomocy w codziennej pracy - pokaz praktyczny
e Zagrozenia zwigzane z chatbotami

¢ Phishing zwigzany z Al

e Wyciek danych / hackowanie ChatGPT

e Fatszywe tozsamosci

e \Wykorzystanie Al do generowania wizerunku

e \Wykorzystanie Al do fatszowania obrazu

e \Wykorzystanie Al do podrabiania gtosu

¢ Generowanie fatszywych danych

¢ Podsumowanie w formie konkretnych rad metod obrony i detek;ji

Oczekiwane przygotowanie uczestnika

Znajomos¢ podstawowej obstugi komputera.

Szkolenie obejmuje

Metoda szkolenia
e wyktad

m Czas trwania

1 dni/ 3 godzin

Jezyk

e Szkolenie: polski
e Materiaty: polski



