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Cyberbezpieczny Samorzad -
Cyberbezpieczenstwo dla
kadry zarzgdzajace;

Celem szkolenia jest zwiekszenie swiadomosci kadry
kierowniczej Urzedu w zakresie problematyki zwigzanej z
bezpieczenstwem informacji, rozwiniecie umiejetnosci
strategicznego zarzadzania cyberbezpieczenstwem oraz
zrozumienie przepiséw prawnych i ich implementacji.

W wyniku szkolenia kadra kierownicza bedzie w stanie
efektywnie zarzgdzad cyberbezpieczehstwem w urzedzie,
podejmowac strategiczne decyzje dotyczace ochrony
danych oraz promowac kulture bezpieczenstwa wsréd
pracownikéw. Dzieki temu urzad bedzie lepiej
przygotowany na ewentualne zagrozenia i incydenty.

Dyrektywa NIS2

Unijne przepisy rozszerzajq zakres przepiséw dotyczacych
cyberbezpieczenstwa. Przedsiebiorcy objeci regulacja NIS2,
wynikajacg z ustawy o krajowym systemie bezpieczenstwa,
beda objeci obowigzkiem stosowania produktéw, ustug badz
procesow, objetych tymi schematami certyfikacyjnymi.

Sprawdz, czy Twoja firma bedzie objeta dyrektywa
NIS2

Sprawdz swoja wiedze z zakresu:

e CompTIA CySA+

e CompTIA Security+

e CompTIA Network+

e OSINT - Biaty Wywiad, czyli jak dotrzec¢ do

cennych informacji
e CEH - Certified Ethical Hacker

e ECIH - Certified Incident Handler
e Testy penetracyjne



https://www.altkomakademia.pl/app/uploads/2025/02/NIS2.pdf
https://forms.office.com/Pages/ResponsePage.aspx?id=ABtS1JDyAUOdi_Q4BuSaPSa7tm_tcThFvV_W7ALsZBRUQjhWTVNRRjI5OUdGRlFLQk40RFJRUUEzVS4u
https://forms.office.com/Pages/ResponsePage.aspx?id=ABtS1JDyAUOdi_Q4BuSaPSa7tm_tcThFvV_W7ALsZBRUQjhWTVNRRjI5OUdGRlFLQk40RFJRUUEzVS4u
https://forms.office.com/e/M04KXPtMS2
https://forms.office.com/e/1BM91uFRBd
https://forms.office.com/e/kPwTb2gQq1
https://forms.office.com/e/eCvDQApfbY
https://forms.office.com/e/eCvDQApfbY
https://forms.office.com/e/ZAH1D6MgyX
https://forms.office.com/e/VspBBGCm7s
https://forms.office.com/e/UdZtSTE4jQ

Cyberbezpieczny Samorzad -

altm akademia Cyberbezpieczenstwo dla kadry

O

zarzadzajacej

Odbiorcy szkolenia

Szkolenie jest przeznaczone dla kadry kierowniczej urzedéw oraz jednostek samorzadu terytorialnego i
dotyczy zagadnieh zwigzanych z bezpieczenstwem informacji oraz wymogami w zakresie

cyberbezpieczenstwa.

Korzysci

1. Podniesienie umiejetnosci zwigzanych z:
o rozpoznawaniem zagrozen i reagowanie na nie,
o analiza rzeczywistych incydentéw
o zarzadzaniem w sytuacjach kryzysowych
2. W wyniku szkolenia kadra kierownicza bedzie w stanie:
o efektywnie zarzadzac¢ cyberbezpieczehstwem w urzedzie,
o podejmowac strategiczne decyzje dotyczace ochrony danych oraz promowad kulture
bezpieczenstwa wsréd pracownikéw.
3. Pozwoli to na zwiekszenie gotowosci urzedu na wystgpienie zagrozen oraz skuteczniejsze zarzadzanie

incydentami.

Program szkolenia

1. Podstawy cyberbezpieczenstwa (podstawowe pojecia i zasady dziatania).

2. Ocena ryzyka, w tym metody identyfikacji i analizy ryzyka zwigzanego z IT, srodki zaradcze w celu
minimalizacji ryzyka.

3. Audyt wewnetrzny (cyberbezpieczehnstwa) i raportowanie zgodnosci z przepisami.

4. Przeglad najpopularniejszych zagrozen (w tym rodzaje atakéw, ransomware i malware, phishing,
oszustwa i wytudzenia z uwzglednieniem oszustwa typu Business E-mail Compromise, atak
telefoniczny, spoofing, atak odwrécony - zmuszenie ofiary do szukania pomocy u atakujacego,
przekret nigeryjski, wytudzenia BLIK, oszustwo na dyrektora/prezesa).

5. Znaczenie cyberbezpieczenstwa dla jednostki samorzadu terytorialnego.

6. Przeglad aktualnych zagrozen i trendéw w cyberprzestrzeni.

7. Analiza przepiséw rozporzgdzenia Rady Ministréw z dnia 21 maja 2024 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych (Dz. U. 2024 poz. 773) i
ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz.U. 2024 poz. 1077 z
pdézn. zm.).

8. Zasady postepowania w razie wprowadzenia stopni alarmowych CRP dotyczacych zagrozeh w
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cyberprzestrzeni.
9. Obowigzki jednostek samorzadu terytorialnego wynikajace z przepiséw.

10.
11.
12.

13.

14.

15.

16.

17.

18.
19.

Metody identyfikacji i oceny ryzyka.

Tworzenie i implementacja polityk ochrony danych.

Standardy i najlepsze praktyki postepowania w celu zapewnienia cyberbezpieczenstwa w urzedzie,
cyberhigiena.

Profilaktyka cyberbezpieczenstwa w urzedzie, standardy i najlepsze praktyki w tym w zakresie
bezpieczenstwa urzadzen i bezpieczenstwa fizycznego.

Sposoby podnoszenia swiadomosci pracownikéw Urzedu w zakresie cyberbezpieczenstwa i testowania
odpornosci Urzedu na réznego rodzaju ataki.

Umiejetnos$¢ skutecznej komunikacji z zespotem, z innymi komdrkami urzedu i jednostek podlegtych
oraz z interesariuszami zewnetrznymi w sprawach cyberbezpieczenstwa.

Procesy i procedury zarzadzania incydentami oraz role poszczegdinych pracownikow.

Rola kadry kierowniczej w zakresie cyberbezpieczefstwa (w tym w sytuacjach kryzysowych).
Incydenty w kontekscie zachowania ciggtosci dziatania urzedu.

Przywddztwo, motywowanie zespotu i promocja kultury bezpieczenstwa w urzedzie.

Cwiczenia praktyczne

Rozpoznawaniem zagrozeh i reagowaniem na nie.
Analizg rzeczywistych incydentéw (studia przypadkéw).

Zarzadzaniem w sytuacjach kryzysowych (scenariusze codziennych zagrozen).

Oczekiwane przygotowanie uczestnika

Podstawowa znajomos¢ obstugi komputera.

Szkolenie obejmuje

1 dzien pracy z trenerem
Nadzér trenera

Kontakt ze spotecznoscia
Materiaty w wersji elektroniczne;j

Czas trwania

1 dni/ 7 godzin
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Jezyk

e Szkolenie: polski
o Materiaty: polski



