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warsztat z bezpieczehnstwa IT

Zobacz film: https://youtu.be/QvD-S XordQ

Dyrektywa NIS2

Unijne przepisy rozszerzajq zakres przepiséw dotyczacych
cyberbezpieczenstwa. Przedsiebiorcy objeci regulacjg NIS2,
wynikajacg z ustawy o krajowym systemie bezpieczenstwa,
bedg objeci obowigzkiem stosowania produktéw, ustug badz
procesow, objetych tymi schematami certyfikacyjnymi.

Sprawdz, czy Twoja firma bedzie objeta dyrektywa
NIS2

Sprawdz swoja wiedze z zakresu:

e CompTIA CySA+
e CompTIA Security+

e CompTIA Network+
e OSINT - Biaty Wywiad, czyli jak dotrzeé do

cennych informacji
e CEH - Certified Ethical Hacker
e ECIH - Certified Incident Handler

* Testy penetracyjne

o)
Odbiorcy szkolenia

Celem przeprowadzenia warsztatéw jest przygotowanie personelu dziatéw IT do oceny bezpieczenstwa

organizacji za pomocg wybranych narzedzi.


https://youtu.be/QvD-S_XordQ
https://www.altkomakademia.pl/app/uploads/2025/02/NIS2.pdf
https://forms.office.com/Pages/ResponsePage.aspx?id=ABtS1JDyAUOdi_Q4BuSaPSa7tm_tcThFvV_W7ALsZBRUQjhWTVNRRjI5OUdGRlFLQk40RFJRUUEzVS4u
https://forms.office.com/Pages/ResponsePage.aspx?id=ABtS1JDyAUOdi_Q4BuSaPSa7tm_tcThFvV_W7ALsZBRUQjhWTVNRRjI5OUdGRlFLQk40RFJRUUEzVS4u
https://forms.office.com/e/M04KXPtMS2
https://forms.office.com/e/1BM91uFRBd
https://forms.office.com/e/kPwTb2gQq1
https://forms.office.com/e/eCvDQApfbY
https://forms.office.com/e/eCvDQApfbY
https://forms.office.com/e/ZAH1D6MgyX
https://forms.office.com/e/VspBBGCm7s
https://forms.office.com/e/UdZtSTE4jQ
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Korzysci

Ocena realnego stanu bezpieczehstwa infrastruktury firmy

Podniesienie wiedzy i umiejetnosci personelu technicznego odpowiedzialnego za utrzymanie
systeméw

Zapoznanie sie z najlepszymi praktykami zwigzanymi zabezpieczeniami infrastruktury IT
¢ Poznanie wybranych narzedzi stosowanych w bezpieczenstwie IT

Mozliwos¢ wykonywania audytéw bezpieczehstwa we wiasnym zakresie

Program szkolenia

1. Wprowadzenie do warsztatéw
o Omoéwienie podstawowych zagadnieh dotyczacych bezpieczenstwa IT (terminologia, ryzyko i
elementy zarzadzania ryzykiem, czym jest ,hardening” systeméw i gdzie szukad Zrédet informacji
dotyczacych utwardzania systemoéw)
2. Przygotowanie do ¢wiczeh
o Oméwienie Srodowiska laboratoryjnego (VMware Workstation, topologia sieci, systemy operacyjne)
3. Elementy ,biatego wywiadu"
o Omoéwienie gdzie i jakie informacje dotyczace firmy, jej infrastruktury oraz pracownikdéw potencjalni
intruzi mogg znalez¢ w Internecie
4. Skanowanie sieci i wykrywanie szczegotdéw dotyczacych systeméw operacyjnych i uruchomionych
ustug
o Omoéwienie narzedzi wykorzystywanych przy rozpoznawaniu dostepnych systemdw, ustug oraz
urzgdzen pracujgcych w sieci
5. Wyszukiwanie i analiza podatnosci
o Oméwienie przyktadowych narzedzi stuzacych do zautomatyzowanego poszukiwania podatnosci
(OpenVAS) w systemach oraz wygenerowanie raportéw podsumowujgcych poziom bezpieczenstwa
testowanego $rodowiska
6. Przetamywania zabezpieczen systemdw i urzadzen
o Omdwienie przyktadowych narzedzi i sposobdw przetamywania zabezpieczen systeméw.
Przejmowanie podatnego systemu na przyktadzie Windows, przechwytywanie haset, obrazu z
kamery, plikéw oraz wejscia klawiatury. Eskalacja uprawnien i przyktady atakéw na Active Directory
7. Socjotechniki w praktyce
o Omoéwienie wybranych narzedzi wykorzystywanych w atakach socjotechnicznych, przygotowanie
srodowiska do kampanii socjotechniczne;
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Oczekiwane przygotowanie uczestnika

¢ Podstawowa znajomos¢ obstugi komputera

Szkolenie obejmuje

e 1 dzien pracy z trenerem

e Nadzér trenera

* Kontakt ze spotecznoscig

e Podrecznik w wersji elektronicznej
e Srodowisko laboratoryjne

Metoda szkolenia

¢ wyktad

e warsztaty

Czas trwania

1 dni/ 7 godzin

Jezyk

e Szkolenie: polski

o Materiaty: polski
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