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Bezpieczenstwo w
systemach Linux

Szkolenie przeznaczone jest dla administratoréw systeméw
Linux, 0séb odpowiedzialnych za bezpieczehstwo
infrastruktury serwerowej w firmie, entuzjastéw wolnego
oprogramowania oraz chcacych podnie$¢ kwalifikacje w
zakresie administracji systemami Linux i ochrony systeméw
informatycznych.

Ma na celu uczuli¢ na aspekt bezpieczenstwa pracy
systemu, wspétzaleznosci jego elementéw i wynikajgcych z
tego konsekwencji.

Warsztatowy charakter szkolenia pozwoli szybko naby¢
umiejetnosci praktycznych w zakresie zabezpieczania
systemow Linux.

Szkolenie prowadzone jest gtdwnie w oparciu o system
CentOS, ale zaprezentowane rozwigzania sprawdza sie
niezaleznie od uzywanych dystrybucji.

Jesli zastanawiasz sie czy Twdj system jest bezpieczny,
miates$ incydent bezpieczenstwa we witasnej firmie - to
szkolenie jest wtasnie dla Ciebie

o)
Odbiorcy szkolenia

Szkolenie przeznaczone dla:

e Administratoréw systemoéw Linux,

e Osob odpowiedzialnych za bezpieczenstwo infrastruktury serwerowej w firmie,

¢ Entuzjastéw wolnego oprogramowania oraz chcacych podnies¢ kwalifikacje w zakresie administracji

systemami Linux i ochrony systeméw informatycznych.
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Korzysci

Uczestnicy po szkoleniu:

Bezpieczenstwo w systemach Linux

nabiorg wiekszej swiadomosci pracy systemu Linux pod katem cybersecurity

beda mogli dokona¢ analizy bezpieczenstwa zarzadzanych przez siebie Srodowisk

nabiorg umiejetnosci wdrozenia automatyzacji zabezpieczenh serweréw

szybko usprawnig prace wtasnych instalacji
naprawig ewentualne btedy bezpieczenstwa
wlasciwie zabezpiecza wtasne dane
zapobiegna wyciekowi danych

Poznanie mechanizméw zabezpieczen dziatajacych w systemach Linux, umiejetnos¢ ich prawidtowe;j

konfiguracji, celne diagnozowanie oraz skuteczne monitorowanie to gléwne korzysci dla uczestnikéw

tego szkolenia. Po szkoleniu uczestnicy beda mogli samodzielnie przeprowadzi¢ audyt bezpieczenstwa

systeméw Linux.

Program szkolenia

Monitorowanie systemu Linux pod katem bezpieczenstwa

o Integralnos¢ plikéw
o Wyszukiwanie rootkitéw, trojandw itp.

o Skanowanie systemu w celu wykrycia podatnosci
. Zabezpieczanie systemu
o Konfiguracja metod uwierzytelniania i autoryzacji

o Konfiguracja firewall

o SELinux

Zabezpieczanie logéw systemowych

o Konfiguracja serwiséw logujgcych

o Wdrozenie centralnego logowania zdarzen
o Auditd

Bezpieczenstwo fizyczne serwera

o Kontrola pamieci typu USB

o Bezpieczenstwo rozruchu systemu

o Szyfrowanie dyskéw

. System okiem hakera

o Skanowanie systemu pod katem podatnosci
o Sniffing - metody obrony

Elementy kryptografii

Kali Linux - system Linux okiem hakera
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Oczekiwane przygotowanie uczestnika

Wymagana znajomos¢ systeméw Linux na poziomie RHCSA, sprawne postugiwanie sie terminalem,
znajomos¢ protokolu TCP/IP.

Szkolenie obejmuje

e 3 dni pracy z trenerem

o Nadzér trenera

e Kontakt ze spotecznoscia

e Podrecznik w wersji elektronicznej
e Srodowisko laboratoryjne

Metoda szkolenia

e wyktad

e warsztaty

Czas trwania

3 dni/ 21 godzin

Jezyk

e Szkolenie: polski
¢ Materiaty: angielski



