altm akademia

Bezpieczenstwo systemu
Windows 11

Szkolenie w formule stacjonarne;j

Autorskie szkolenie Altkom Akademia Bezpieczehstwo
systemu Windows 11 Security Windows 11.

Docelowa grupa odbiorcéw:

e administrator

e specjalista IT

e HelpDesk

Dyrektywa NIS2

Unijne przepisy rozszerzajg zakres przepiséw dotyczacych
cyberbezpieczenstwa. Przedsiebiorcy objeci regulacjg NIS2,
wynikajgca z ustawy o krajowym systemie bezpieczenstwa,
bedg objeci obowigzkiem stosowania produktéw, ustug badz
proceséw, objetych tymi schematami certyfikacyjnymi.

Sprawdz, czy Twoja firma bedzie objeta dyrektywg NIS2

o)
Odbiorcy szkolenia

Szkolenie skierowane do 0séb odpowiedzialnych za zabezpieczenie infrastruktury stacji roboczych
opartej o Windows 11 i pragngcych naby¢ umiejetnosci potrzebne do lepszego zarzadzania i ochrony
dostepu do danych i informacji, uproszczenia wdrazania i zarzadzania infrastrukturg tozsamosci oraz


https://www.altkomakademia.pl/app/uploads/2025/02/NIS2.pdf
https://forms.office.com/Pages/ResponsePage.aspx?id=ABtS1JDyAUOdi_Q4BuSaPSa7tm_tcThFvV_W7ALsZBRUQjhWTVNRRjI5OUdGRlFLQk40RFJRUUEzVS4u
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zapewnienia bardziej bezpiecznego dostepu do danych

Korzysci

Wiedza i umiejetnosci z zakresu rekomendacji, ktére pomoga wzmocni¢ poziom zabezpieczenia
komputerdéw stacjonarnych i komputerédw przeno$nych pracujgcych pod kontrolg systemu Windows 11 w
domenie Active Directory Domain Services (AD DS) i poza domena.

Kurs zapewnia uczestnikom wiedze i umiejetnosci zabezpieczenia systeméw Windows 11.

Program szkolenia

1.Uwierzytelnianie i autoryzacja w Windows 11

e proces uwierzytelniania i autoryzac;ji

¢ uwierzytelnianie biometryczne

¢ wirtualne karty inteligentnej w procesie uwierzytelniania
¢ model kontroli dostepu do systemu Windows

e ochrona publicznych certyfikatéw i kluczy

2. Ochrona wrazliwych danych

¢ szyfrowanie i ochrona dyskéw z zastosowaniem funkcji BitLocker

e tryby pracy BitLocker oraz zarzadzanie uktadem TPM

¢ zastosowanie ustawien GPO do wdrozenia BitLocker

¢ Ochrona danych na wymiennych dyskach z zastosowaniem funkcji BitLocker To Go
e System szyfrowania plikéw EFS

¢ Instalacja i zarzadzanie urzadzeniami w systemie Windows 11

¢ Windows To Go.

3. Sposoby ochrony przed ztosliwym oprogramowaniem

o funkcje zabezpieczenh stosowane w systemie Windows 11

e bezpieczny rozruch (Secure Boot)

e mechanizm User Account Control

e oprogramowanie Windows Defender

e zapora systemu Windows 11

e ograniczanie dostepu do aplikacji - AppLocker

¢ odswiezanie i przywracanie komputera do stanu pierwotnego.

4.Wdrazanie rekomendowanych zasad bezpieczenstwa w kontekscie bazowych ustawien systemu
Windows 11
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e wprowadzenie

¢ projektowanie struktur jednostek organizacyjnych (OU) i zasad grupowych
e ustawienia zasad domenowych

¢ konfigurowanie ustawien haset oraz zasad blokady konta

e przypisywanie praw uzytkownika

¢ konfigurowanie opcji zabezpieczen

¢ konfiguracja zapory systemu Windows Firewall with Advanced Security
¢ ustuga Windows Update.

5.Narzedzia SCM i SCT

e wprowadzenie

e praca z programem SCM (Security Compliance Manager)

e praca z programem SCT (Security Compliance Toolkit)

6.Przyktadowe ustawienia bezpiecznego Windows 11

Oczekiwane przygotowanie uczestnika

¢ Dobra znajomos¢ podstaw sieci, znajomos$¢ i doSwiadczenie w konfiguracji zabezpieczen i

administracji oraz doswiadczenie z zakresu wspierania lub konfiguracji klientéw Windows.
¢ Mile widziane doswiadczenie w administracji srodowiskiem opartym na Windows Server.
¢ Umiejetnos$¢ korzystania z anglojezycznych materiatéw.

Dla zwiekszenia komfortu pracy oraz efektywnosci szkolenia zalecamy skorzystanie z dodatkowego
ekranu. Brak dodatkowego ekranu nie jest przeciwwskazaniem do udziatu w szkoleniu, ale w znaczacy
sposéb wptywa na komfort pracy podczas zajec

Informacje oraz wymagania dotyczace uczestniczenia w szkoleniach w formule zdalnej dostepne

na: https://www.altkomakademia.pl/jak-dzialamy/o-szkoleniach/?distance-learning

Szkolenie obejmuje

* materiaty w formie elektronicznej dostepne na platformie: https://www.altkomakademia.pl/

* dostep do portalu stuchacza Altkom Akademii
Metoda szkolenia:

e teoria

e dema

e wspolne projekty


https://eur03.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.altkomakademia.pl%2Fjak-dzialamy%2Fo-szkoleniach%2F%3Fdistance-learning&data=05%7C02%7CAleksander.Straszewski%40altkom.pl%7Cc9d2a7099ab644d67db408ded8e9a772%7Cd4521b00f29043019d8bf43806e49a3d%7C0%7C0%7C639186695217189428%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=frtFLxhUtQdzI5MKyST4lsoeBNfKHTi0GJoZbP3JAak%3D&reserved=0
https://www.altkomakademia.pl/
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¢ labolatoria indywidualne
¢ 50% teoria
¢ 50% praktyka

m Czas trwania

2 dni/ 14 godzin

Jezyk

e Szkolenie: polski
e Materiaty: angielski



