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Bezpieczenstwo systemu Windows 10

Bezpieczenstwo systemu Windows 10

Poszerzaj swojq wiedze

z naszymi pakietami szkolen e-learningowych!

Autorskie szkolenie Altkom Akademia Bezpieczeristwo systemu Windows 10 Security Windows 10
kurs w formie Distance Learning.

Docelowa grupa odbiorcéw:
o administrator
e specjalista IT
¢ architekt

¢ konsultant

PRZEZNACZENIE SZKOLENIA

Szkolenie skierowane do:

e specjalistéw zarzadzajacych bezpieczenstwem

e architektéw sieciowych

e administratorow IT

e specjalistéw IT

e konsultantéw planujgcych wdrozenie systemu Windows 10 na komputerach klienckich w $rodowisku domenowym
jak i poza domenowym.



https://prod.altkomakademia.pl/szkolenia/bezpieczenstwo-systemu-windows-10
https://prod.altkomakademia.pl/szkolenia/bezpieczenstwo-systemu-windows-10
https://www.altkomakademia.pl/wp-content/uploads/2024/01/pakiety%20elearning%20Q1.pdf
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KORZYSCI WYNIKAJACE Z UKONCZENIA SZKOLENIA

Wiedza i umiejetnosci z zakresu rekomendacji, ktére pomogg wzmocni¢ poziom zabezpieczenia komputerow
stacjonarnych i komputeréw przenoénych pracujgcych pod kontrolg systemu Windows 10 w domenie Active Directory
Domain Services (AD DS) i poza domeng.

OCZEKIWANE PRZYGOTOWANIE SLUCHACZY

Dobra znajomos¢ podstaw sieci, znajomos¢ i doswiadczenie w konfiguracji zabezpieczen i
administracji oraz doswiadczenie z zakresu wspierania lub konfiguracji klientéw Windows.
Umiejetnos¢ korzystania z anglojezycznych materiatéw.
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Bl sBaAsic

kod szkolenia: MS 55342

Implementing and Managing Windows 11 PL  distance learning
kod szkolenia: MS 55345
Troubleshooting Windows 10 PL distance learning
kod szkolenia: Windows 10
Troubleshooting Windows 11 PL  distance learning
kod szkolenia: Windows 11

I ADvANCED
Supporting and Troubleshooting Windows 10 PL  distance learning
kod szkolenia: AA_10982
Bezpieczenstwo systemu Windows 10 PL distance learning
kod szkolenia: Security Windows 10
Bezpieczenstwo systemu Windows 11 PL distance learning
kod szkolenia: Security Windows 11
Windows 10 - nowoczesna stacja robocza PL  distance learning
kod szkolenia: W10
Bezpieczenstwo systeméw w domenie Active PL distance learning
Directory Windows Server 2022 w potgczeniu
z Windows 10
kod szkolenia: Security MS_2022
Supporting and Troubleshooting Windows 11 PL distance learning
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B Basic

Microsoft Security, Compliance,
and Identity Fundamentals
kod szkolenia: SC-900

PL

distance learning

I ADvANCED

Securing Windows Server 2016
kod szkolenia: AA_20744

PL

distance learning

Microsoft Cybersecurity Architect
kod szkolenia: SC-100

PL

distance learning

Microsoft Security Operations Analyst
kod szkolenia: SC-200

PL

distance learning

Bezpieczenstwo systeméw w domenie Active
Directory Windows Server 2016 w polgczeniu
z Windows 10

kod szkolenia: Security MS

PL

distance learning

Bezpieczenstwo systemoéw w domenie Active
Directory Windows Server 2022 w potgczeniu
z Windows 11

kod szkolenia: Security M5_2022

PL

distance learning

Bezpieczenstwo systemu Windows 10
kod szkolenia: Security Windows 10

PL

distance learning

Bezpieczenstwo systemu Windows 11

kod szkolenia: Security Windows 11

PL

distance learning

M EXPERT

Microsoft Identity and Access Administrator
kod szkolenia: SC-300

PL

distance learning

Microsoft Information Protection Administrator
kod szkolenia: SC-400

PL

distance learning
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Dla zwiekszenia komfortu pracy oraz efektywnosci szkolenia zalecamy skorzystanie z
dodatkowego ekranu. Brak dodatkowego ekranu nie jest przeciwwskazaniem do udziatu w

szkoleniu, ale w znaczacy sposéb wptywa na komfort pracy podczas zajeé

Informacje oraz wymagania dotyczace uczestniczenia w szkoleniach w formule zdalnej dostepne
na: https://www.altkomakademia.pl/distance-learning/#FAQ

AGENDA SPOTKANIA
Sala szkoleniowa

1. Uwierzytelnianie i autoryzacja w Windows 10

o

o

o

o

o

o

o

proces uwierzytelniania i autoryzacji

uwierzytelnianie biometryczne

wirtualne karty inteligentnej w procesie uwierzytelniania
model kontroli dostepu do systemu Windows

ochrona publicznych certyfikatéw i kluczy

Tryb Restricted Admin dla potgczen pulpitu zdalnego
schowek dla poswiadczen - Credential Locker.

2. Ochrona wrazliwych danych

(e}

o

o

o

o

(e}

o

szyfrowanie i ochrona dyskéw z zastosowaniem funkgji BitLocker

tryby pracy BitLocker oraz zarzadzanie uktadem TPM

zastosowanie ustawier GPO do wdrozenia BitLocker

Ochrona danych na wymiennych dyskach z zastosowaniem funkgcji BitLocker To Go
System szyfrowania plikéw EFS

Instalacja i zarzadzanie urzadzeniami w systemie Windows 10

Windows To Go.

3. Sposoby ochrony przed ztosliwym oprogramowaniem

o

o

o

o

o

(e}

o

o

funkcje zabezpieczen stosowane w systemie Windows 10
konsola Centrum Akcji

bezpieczny rozruch (Secure Boot)

mechanizm User Account Control

oprogramowanie Windows Defender

zapora systemu Windows 10

ograniczanie dostepu do aplikacji - AppLocker

odswiezanie i przywracanie komputera do stanu pierwotnego.

4. Klient Hyper-V

o

(e}

5. Wdrazanie rekomendowanych zasad bezpieczenstwa w konteks$cie bazowych ustawien systemu Windows 10

o

o

o

o

zabezpieczanie systeméw operacyjnych zarzadzania
zabezpieczenia maszyn wirtualnych.

wprowadzenie

projektowanie struktur jednostek organizacyjnych (OU) i zasad grupowych
ustawienia zasad domenowych

konfigurowanie ustawien haset oraz zasad blokady konta

przypisywanie praw uzytkownika

konfigurowanie opcji zabezpieczen

konfiguracja zapory systemu Windows Firewall with Advanced Security



http://(https://www.altkomakademia.pl/distance-learning/#FAQ
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o ustuga Windows Update.
6. Narzedzia SCM, SCT i ASA
o wprowadzenie
o praca z programem SCM (Security Compliance Manager)
o praca z programem SCT (Security Compliance Toolkit)
o praca z programem ASA (Attack Surface Analyzer)
7. Przyktadowe ustawienia bezpiecznego Windows 10

Kod szkolenia
Czas trwania
Poziom
Autoryzacja

Security Windows 10/ PL DL 2d
2 dni

Srednio zaawansowany
Altkom
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