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Bezpieczenhstwo informacji w
zarzadzaniu projektami

Szkolenie buduje kompetencje uwzgledniania
bezpieczenstwa informacji w codziennym zarzgdzaniu
projektami - od wymagan bezpieczenstwa w zakresie i
harmonogramie, przez ryzyka i umowy z dostawcami, po
obstuge incydentu i odbiory z testami oraz audytami
bezpieczenstwa. Program tgczy dobre praktyki PMBOK®
Guide i ISO 21502 z wymaganiami ISO/IEC 27001 oraz
obowigzkami wynikajgcymi z dyrektywy NIS2 i ustawy o
krajowym systemie cyberbezpieczenstwa (KSC 2.0) - w tym
z ich konsekwencjami dla dostawcéw i podwykonawcédw w
tancuchu dostaw. Po szkoleniu bedziesz w stanie wiaczy¢
wymagania bezpieczenstwa do planu projektu w cyklu
tradycyjnym i zwinnym, prowadzi¢ rejestr ryzyka
obejmujacy ryzyka bezpieczehstwa informacji oraz
sformutowaé wymagania wobec dostawcéw i zasady pracy
zespotu z informacjami wrazliwymi.

0
Odbiorcy szkolenia

e Kierownicy projektéw prowadzacy projekty IT i biznesowe w organizacjach o podwyzszonych
wymaganiach bezpieczenhstwa

¢ Specjalisci i menedzerowie PMO odpowiedzialni za standardy prowadzenia projektéw w organizacji

¢ Kierownicy projektéw u dostawcow i podwykonawcdw podmiotédw objetych wymaganiami NIS2 i KSC
2.0

e Product Ownerzy i liderzy zespotéw wytwérczych pracujacy z informacjami wrazliwymi

o Analitycy biznesowi i systemowi formutujacy wymagania dla rozwigzan IT

e Osoby przygotowujace sie do prowadzenia projektéw w srodowisku regulowanym
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Korzysci

e Wiaczysz wymagania bezpieczehstwa informacji do zakresu, harmonogramu i budzetu projektu - od
karty projektu po kryteria odbioru

e Zastosujesz zasade security by design w cyklu tradycyjnym i zwinnym: wymagania niefunkcjonalne,
definition of done, kryteria akceptacji

o Zidentyfikujesz i ocenisz ryzyka bezpieczenstwa informacji w rejestrze ryzyka projektu zgodnie z ISO
31000 i ISO/IEC 27005

o Sformutujesz wymagania bezpieczenstwa wobec dostawcéw i podwykonawcdw na potrzeby umdw
oraz postepowan zakupowych

e Zorganizujesz prace zespotu z informacjami wrazliwymi: klasyfikacja informacji, zasada wiedzy
koniecznej, bezpieczne narzedzia pracy (w tym narzedzia Al)

e Rozpoznasz incydent bezpieczenstwa w trakcie projektu i poprowadzisz jego obstuge we wspétpracy z
zespotem bezpieczenstwa, z uwzglednieniem obowigzkéw NIS2 i KSC 2.0

e Zaplanujesz testy, przeglady i audyty bezpieczenstwa jako punkty kontrolne w harmonogramie i
warunki odbioru produktéw projektu

¢ Przetozysz wymagania ISO/IEC 27001 klienta lub wtasnej organizacji na konkretne dziatania i produkty
w projekcie

Program szkolenia

1. Bezpieczenstwo informacji jako obowiagzek kierownika projektu
o Dlaczego bezpieczenstwo trafia do projektéw: wymagania klientéw, certyfikacja ISO/IEC 27001,
dyrektywa NIS2 i ustawa KSC 2.0, odpowiedzialno$¢ w tancuchu dostaw
o Informacje w projekcie: klasyfikacja, dane osobowe (RODO), tajemnica przedsiebiorstwa,
informacje prawnie chronione
o Podziat rél: kierownik projektu, zespét bezpieczenstwa, inspektor ochrony danych, wiasciciele
informacji
o Cwiczenie praktyczne: mapa informacji w projekcie - co przetwarzamy, skad pochodzi, kto ma
dostep
2. Wymagania bezpieczenstwa w zakresie projektu
o Security by design: wymagania bezpieczenstwa jako wymagania niefunkcjonalne od pierwszego
dnia projektu
o Wymagania w cyklu tradycyjnym: karta projektu, specyfikacja, kryteria odbioru
o Wymagania w cyklu zwinnym: definition of done, kryteria akceptacji, historyjki dotyczace
bezpieczenstwa
o Typowe zrédta wymagan: ISO/IEC 27001 i Zatacznik A, polityki organizacji, wymagania kontraktowe
klienta
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o Cwiczenie praktyczne: wymagania bezpieczenstwa dla studium przypadku - wersja tradycyjna i
zwinna
3. Bezpieczenstwo w harmonogramie i budzecie
o Dziatania bezpieczenstwa jako zadania w WBS: analizy, testy, przeglady kodu, testy penetracyjne,
audyty
o Punkty kontrolne i kamienie milowe zwigzane z bezpieczehstwem oraz ich wptyw na Sciezke
krytyczng
o Koszt zabezpieczen i rezerwy budzetowe na dziatania bezpieczenstwa
o Cwiczenie praktyczne: uzupetnienie WBS i harmonogramu studium przypadku o dziatania
bezpieczeristwa
4. Ryzyka bezpieczehstwa informacji w rejestrze ryzyka projektu
o Ryzyko projektowe a ryzyko bezpieczenstwa informacji - wspélny rejestr, rézne perspektywy
o |dentyfikacja i ocena ryzyk zgodnie z ISO 31000, z wykorzystaniem podejscia ISO/IEC 27005
o Typowe ryzyka: wyciek danych, dostep 0séb nieuprawnionych, podatnosci rozwigzania, btedy
dostawcow
o Strategie reakcji i wtasciciele ryzyk - wspétpraca kierownika projektu z zespotem bezpieczenstwa
o Cwiczenie praktyczne: rejestr ryzyka studium przypadku rozszerzony o ryzyka bezpieczerfistwa
informacji
5. Dostawcy i podwykonawcy - bezpieczefstwo w tancuchu dostaw
o Wymagania NIS2 i KSC 2.0 wobec tahcucha dostaw i ich konsekwencje dla projektéw
o Wymagania bezpieczenstwa w postepowaniach zakupowych i umowach: NDA, powierzenie
przetwarzania danych, prawo do audytu
o Weryfikacja dostawcy przed umowa i nadzér nad dostawca w trakcie realizacji
o Cwiczenie praktyczne: zestaw wymagan bezpieczeristwa do umowy z dostawca dla studium
przypadku
6. Codzienna praca zespotu z informacjami wrazliwymi
o Zasada wiedzy koniecznej i zarzadzanie dostepami w cyklu zycia projektu - od onboardingu po
odejscie cztonka zespotu
o Bezpieczne narzedzia pracy projektowej: repozytoria, komunikatory, przestrzenie wspétdzielone,
praca zdalna
o Narzedzia Al w pracy projektowej: co wolno, czego nie wolno, jak ustali¢ zasady w zespole
o Cwiczenie praktyczne: zasady pracy z informacja dla zespotu studium przypadku
7. Incydent bezpieczestwa w trakcie projektu
o Rozpoznanie incydentu i pierwsze decyzje kierownika projektu
o Zgtaszanie incydentéw: Sciezki wewnetrzne oraz obowigzki raportowe wedtug NIS2 i KSC 2.0
o Wptyw incydentu na projekt: zakres, harmonogram, komunikacja z interesariuszami i klientem
o Cwiczenie praktyczne: symulacja decyzyjna - incydent bezpieczehstwa w trakcie realizacji studium
przypadku
8. Odbiory, zamkniecie projektu i przekazanie do utrzymania
o Testy i audyty bezpieczenstwa jako warunek odbioru produktéw projektu
o Dokumentacja bezpieczenstwa przekazywana do utrzymania i wsparcia
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o Zamkniecie projektu: odebranie dostepdw, archiwizacja, lessons learned z obszaru bezpieczenstwa
o Cwiczenie praktyczne: lista kontrolna bezpieczenhstwa dla odbioru i zamkniecia projektu oraz
retrospektywa - indywidualny plan zastosowania dobrych praktyk we wtasnym projekcie

Oczekiwane przygotowanie uczestnika
e Masz doswiadczenie w prowadzeniu projektéw lub pracy w zespole projektowym

e Znasz podstawowe produkty zarzadcze, np. karte projektu, harmonogram, rejestr ryzyka lub backlog
e Wiedza z obszaru bezpieczenstwa informacji nie jest wymagana

Czas trwania

2 dni/ 16 godzin

Jezyk

¢ Szkolenie: polski

e Materiaty: polski



