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Bezpieczehstwo informacji i
ochrona danych osobowych
w MSP

Dynamiczny rozwdj technologii i praca z danymi cyfrowymi
sprawiaja, ze bezpieczenstwo informacji staje sie jednym z
kluczowych obszaréw zarzadzania w matych i srednich
przedsiebiorstwach. Wyzwania zwigzane z ochrong danych
osobowych (RODO), tajemnica przedsiebiorstwa oraz
ryzykami cyberbezpieczenstwa wymagaja praktycznej
wiedzy, jasnych procedur i Swiadomego personelu.

O

Odbiorcy szkolenia

Uczestnicy zdobedg umiejetnos¢ projektowania i wdrazania systemu ochrony informacji w swojej firmie,

zgodnego z wymogami RODO, innymi wymaganiami prawnymi oraz zasadami bezpieczenstwa

organizacyjnego i technicznego.

Adresaci szkolenia

* wihasciciele i menedzerowie MSP,

e administratorzy danych, osoby odpowiedzialne za administracje, HR, marketing, jakosci, compliance
lub IT,

e pracownicy biurowi majacy dostep do danych klientéw i partneréw.

Korzysci

Uczestnicy:

® naucza sie oceniac ryzyka i wdraza¢ adekwatne Srodki ochrony informacji,

¢ otrzymajg gotowe narzedzia i checklisty (analiza ryzyk, polityka i procedury bezpieczehstwa, rejestr
incydentéw),

¢ przygotujg wiasny plan wdrozenia systemu bezpieczenstwa informaciji,
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e zrozumieja, jak unikna¢ kar i btedéw wynikajgcych z naruszenia RODO i in. istotnych przepiséw,
e uzyskaja dostep do materiatéw elektronicznych i konsultacji po szkoleniu.

Program szkolenia

Dzien 1 - Podstawy bezpieczenstwa informacji

e Wprowadzenie i diagnoza potrzeb - cele, kontekst MSP, gtéwne wyzwania

e Pojecia i zasady bezpieczefstwa - atrybuty bezpieczefstwa, btedy w MSP

e Zagrozenia i ryzyka - przeglad gtéwnych zagrozen bezpieczenstwa informacji

e RODO w pigutce - obowiazki, podstawy przetwarzania, dokumentacja

e System ochrony informacji - systemowe podejscie do bezpieczenstwa informacji, standardy i zbiory
dobrych praktyk

e \Wdrazanie systemu - role, szkolenia, odpowiedzialnosci, czynniki sukcesu i najczestsze btedy

Dzien 2 - Warsztat wdrozeniowy

e Powtdrka i cele dnia

¢ Analiza ryzyk w praktyce - warsztat z identyfikacji, analizy i oceny ryzyka

¢ Projektowanie polityki bezpieczehstwa - tworzenie ram dokumentacji

e RODO i incydenty w praktyce - symulacja obstugi incydentéw IT oraz naruszen ochrony danych (na
realnych przyktadach)

¢ Plan wdrozenia i follow-up - tworzenie indywidualnego planu dziatania i wyznaczanie kamieni
milowych.

Oczekiwane przygotowanie uczestnika

Nie sg wymagane umiejetnosci techniczne.

Czas trwania

2 dni/ 14 godzin

Jezyk
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jezyk - polski
materiaty - polski



