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Bezpieczehstwo Atlassian
Cloud bez tajemnic!

Bezpieczenstwo Atlassian Cloud bez tajemnic to
kompleksowe szkolenie dla administratoréw Jira i
Confluence Cloud, ktére demistyfikuje ochrone danych w
chmurze Atlassian. Uczestnicy zapoznajg sie modelem
bezpieczenstwa stosowanym w aplikacjach firmy Atlassian
oraz jego praktycznym wykorzystaniem. Krok po kroku
omawiane sg funkcjonalnosci takie jak Atlassian Guard
(Standard i Premium) oraz inne narzedzia dostepne w
Atlassian Cloud, odpowiedzialne za szyfrowanie, audit logi,
zarzadzanie API itd.

0o
Odbiorcy szkolenia

Szkolenie dedykowane jest dla:

¢ firm zastanawiajacych sie nad migracja do Atlassian Cloud

e organizacji chcacych poprawnie skonfigurowac i uzytkowa¢ chmure Atlassian

e 0Osdéb aktywnie wykorzystujacych Jire i/lub Confluence Cloud w pracy zawodowej, chcgcych dogtebnie
pozna¢ tajniki bezpieczehstwa Atlassian Cloud

o Administratoréw odpowiedzialnych za bezpieczehstwo systeméw chmurowych

Korzysci

e Zrozumienie petnego stosu bezpieczehstwa: od user management po DLP i elementy bezpieczehstwa
Al

e Praktyczne demo z wykorzystania omawianych funkcjonalnosci bezpieczenstwa

¢ Wiedze niezbedng do poprawnej i bezpiecznej konfiguracji instancji chmurowej Atlassian

e Teoretyczne podstawy, ktére pomoga w migracji z Atlassian Data Center do Cloud
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Program szkolenia

¢ Ogdlna koncepcja bezpieczenstwa Atlassian Cloud
o Poréwnanie wyzwanh bezpieczehstwa Data Center vs. Cloud
o Atlassian Guard - jako gtéwny sktadnik bezpieczenstwa
o Atlassian Guard vs. Atlassian Guard Premium przeglad mozliwosci

e Security Guide i rekomendacje bezpieczenstwa

e Bezpieczenstwo i zarzadzanie uzytkownikami
o Konta zarzadzane
o Uzytkownicy zewnetrzni
o Konta serwisowe
o Authentication policies
o Dostawcy tozsamosci
o Implementacja 2FA

e Ochrona danych
o Klasyfikacja danych
o Polityki bezpieczenstwa danych
o Szyfrowanie
o Zarzadzanie i rezydencja danych
o Tunele aplikacji

o Backup i przywracanie danych

e Bezpieczehstwo urzadzen
o Listy dozwolonych IP
o Polityki urzadzeh mobilnych

» Narzedzia analityczne bezpieczenstwa
o Analiza zdarzen
o Audit log
o Klucze i tokeny API

o Przeglad zdrowia systemu i incydenty Atlassian

e Bezpieczehstwo powiadomien systemowych
o DMARC i jego zalety

o Wykorzystanie custom domain do powiadomien systemowych

* Pozostate funkcje bezpieczenstwa

Bezpieczenstwo Atlassian Cloud bez
tajemnic!
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o Bezpieczenstwo Piaskownic Atlassian (Sandboxes)
Shadow IT
Aktualizacje i zmiany w aplikacjach

[e]

[¢]

o Bezpieczenstwo Al - Atlassian Intelligence
o Bezpieczenstwo Atlassian MarketPlace

[e]

Biuletyn bezpieczenstwa Atlassian

e Praktyczne Demo
o Konfiguracja IP lists
o Konfiguracja i wykorzystanie 2FA
o Konfiguracja polityki bezpieczenstwa danych

Oczekiwane przygotowanie uczestnika

¢ Praktyczna znajomos¢ podstaw Jira/Confluence (Data Center lub Cloud)
¢ Podstawowa wiedza z zakresu bezpieczenstwa aplikacji webowych

Czas trwania

2 dni/ 14 godzin
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