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Badz bezpieczny w sieci -
cyberbezpieczenstwo w
praktyce

Szkolenie wprowadza uczestnikédw w Swiat cyberzagrozen,
przedstawiajgc realne metody dziatania cyberprzestepcéw
oraz sposoby skutecznej ochrony danych i urzadzen.
Uczestnicy uczg sie rozpoznawac ryzykowne sytuacje,
wzmachnia¢ swojg odpornos¢ na ataki oraz stosowacd
praktyczne zasady bezpiecznego korzystania z Internetu -
zar6éwno w pracy, jak i w zyciu prywatnym. Program faczy
teorie z praktycznymi ¢wiczeniami, symulacjami i
wskazéwkami mozliwymi do wdrozenia od razu.

0
Odbiorcy szkolenia

Szkolenie jest skierowane do:
e 0s6b chcacych zwiekszy¢ swoje bezpieczehstwo w sieci,
uzytkownikéw domowych, ktérzy na co dzieh korzystaja z Internetu i przechowujg dane online,

e pracownikéw firm, instytucji i organizacji obstugujacych dane poufne lub wrazliwe,

0s06b regularnie korzystajacych z ustug cyfrowych i komunikacji online,
wszystkich, ktérzy chca Swiadomie chronié siebie, swoje dane oraz urzadzenia przed

cyberzagrozeniami.

Korzysci

1. Cyberzagrozenia - poznasz najczestsze metody ataku, ich skutki oraz sposoby rozpoznawania
niebezpiecznych sytuacji w sieci.

2. Bezpieczny Internet - dowiesz sie, jak tworzy¢ silne hasta, unika¢ podejrzanych linkdw i korzysta¢
bezpiecznie z publicznych oraz domowych sieci Wi-Fi.

3. Ochrona danych - odkryjesz, jak bezpiecznie przechowywac i udostepnia¢ dane osobowe oraz jak
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zabezpieczad swoje urzadzenia.

4. Skuteczne narzedzia - poznasz praktyczne zastosowania programéw antywirusowych i innych
rozwigzan ochronnych, ktére minimalizuja ryzyko atakéw.

5. Reakcja na incydenty - dowiesz sie, jak rozpoznac oznaki cyberataku i jakie dziatania podjg¢, aby
szybko i skutecznie zareagowac.

Program szkolenia

1. Modut
o Zrozumienie podstawowych zasad bezpieczenstwa- ¢wiczenia, rozmowa na zywo, chat,
wspétdzielenie ekranu
o Zagrozenia w sieci i ich wptyw na codziennie zycie prywatne i zawodowe
2. Modut
o Podstawowe terminy i koncepcje (np. malware, phishing, ransomware) Znaczenie higieny cyfrowej
w kontekscie biznesowym
o Hasta i zarzgdzanie nimi,
o Przygotowanie planu reagowania na incydenty
3. Modut
o Ochrona przed ztosliwym oprogramowaniem, Bezpieczne korzystanie z Internetu i e-maila,
o Ochrona przed phishingiem i innymi formami socjotechniki
4. Modut
o Podstawy bezpiecznej pracy zdalnej
o Szyfrowanie danych i komunikac;ji
o Bezpieczenstwo sieci firmowych i domowych
5. Modut
o Wprowadzenie do bezpieczenstwa urzadzen mobilnych
o Przyktadowe procedury mozliwe do wdrozenia w firmie lub w domu

o Analiza przyktadowych sytuacji zagrozen cybernetycznych i sposoby reagowania.

Oczekiwane przygotowanie uczestnika

Brak specjalistycznych wymagan wstepnych.

Czas trwania
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1 dni/ 7 godzin
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