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Badz bezpieczny w sieci -
cyberbezpieczenstwo w
praktyce

Celem szkolenia jest zwiekszenie Swiadomosci uczestnikéw
na temat zagrozen cybernetycznych oraz wyposazenie ich
w praktyczne umiejetnosci chronigce przed cyberatakami.
Chcemy nauczy¢ uczestnikéw rozpoznawania i unikania
zagrozen w sieci, zapewnic¢ im wiedze na temat
bezpieczenhstwa danych i zasad bezpiecznego korzystania z
Internetu. Szkolenie ma na celu zwiekszenie
bezpieczenhstwa cyfrowego uczestnikdw i wzmocnienie ich
odpornosci na ataki cybernetyczne.

0o
Odbiorcy szkolenia

Szkolenie jest skierowane do wszystkich 0séb, ktdre chca zwiekszy¢ swoje bezpieczehstwo w sieci,
zarédwno do uzytkownikéw domowych, jak i pracownikéw firm, instytucji i organizacji. Szkolenie bedzie
szczegOlnie przydatne dla 0séb, ktére regularnie korzystajg z Internetu, przechowujg dane wrazliwe w

sieci, lub pracuja z informacjami poufnymi.

Korzysci

Ukonczenie szkolenia pozwoli uczestnikom na:

» Zrozumienie zagrozen cybernetycznych, rozpoznanie najczestszych metod ataku i ich skutkéw.
 Zastosowanie zasad bezpiecznego korzystania z Internetu, w tym wybér silnych haset, unikanie
podejrzanych linkéw i bezpieczne korzystanie z sieci Wi-Fi.

* Ochrone swoich danych osobowych, w tym nauczenie sie bezpiecznego przechowywania i
udostepniania danych w sieci.

* Stosowanie programéw antywirusowych i innych narzedzi zabezpieczajacych, aby chroni¢ swoje
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urzgdzenia przed atakami.

» Reagowanie na préby ataku, w tym rozpoznanie oznak ataku i wiasciwe postepowanie w takich
sytuacjach.

Po ukonczeniu szkolenia uczestnicy bedg potrafili Swiadomie chronic sie przed zagrozeniami
cybernetycznymi, bezpiecznie korzystac z Internetu i chroni¢ swoje dane osobowe.

Program szkolenia

Modut |

Zrozumienie podstawowych zasad bezpieczenstwa- ¢wiczenia, rozmowa na zywo, chat, wspétdzielenie
ekranu

Zagrozenia w sieci i ich wptyw na codziennie zycie prywatne i zawodowe

Modut II

Podstawowe terminy i koncepcje (np. malware, phishing, ransomware) Znaczenie higieny cyfrowej w
kontekscie biznesowym

Hasta i zarzadzanie nimi,

Przygotowanie planu reagowania na incydenty

Modut Il

Zaawansowana ochrona przed ztosliwym oprogramowaniem, Bezpieczne korzystanie z Internetu i e-
maila,

Ochrona przed phishingiem i innymi formami socjotechniki

Modut IV

Podstawy bezpiecznej pracy zdalnej

Zaawansowana ochrona przed ztosliwym oprogramowaniem Szyfrowanie danych i komunikacji
Bezpieczenstwo sieci firmowych i domowych

Modut V

Wprowadzenie do bezpieczenstwa urzgdzehn mobilnych

Tworzenie i wdrazanie polityki bezpieczenstwa w firmie i warunkach domowych Symulacje atakéw

cybernetycznych i reakcje

Oczekiwane przygotowanie uczestnika

Brak specjalistycznych wymagah wstepnych.
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