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AWS Security Governance at
Scale

Sztuczna inteligencja w chmurze - wyzwania i innowacje
wedtug AWS

Zobacz film: https://youtu.be/2PddkjDfIQ4

O

Odbiorcy szkolenia

Kurs ten jest przeznaczony dla:

Architektéw rozwigzan, specjalistéw Security DevOps oraz inzynieréw ds. bezpieczenstwa.

Korzysci

W tym kursie nauczysz sie:

o Tworzy¢ strefe docelowa (landing zone) za pomocg AWS Control Tower

¢ Konfigurowa¢ AWS Organizations w celu utworzenia Srodowiska wielokontowego

e Wdrazac zarzadzanie tozsamos$ciami przy uzyciu uzytkownikéw i grup AWS Single Sign-On (SSO)

e Federowac dostep z wykorzystaniem AWS SSO

e Egzekwowad polityki za pomocga gotowych regut (guardrails)

¢ Centralizowac rejestrowanie zdarzen przy uzyciu AWS CloudTrail i AWS Config

e Umozliwia¢ audyty bezpieczenstwa miedzy kontami z wykorzystaniem AWS Identity and Access
Management (IAM)

o Definiowad przeptywy pracy do udostepniania kont za pomocg AWS Service Catalog i AWS Security
Hub.


https://youtu.be/2PddkjDfIQ4
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Program szkolenia

Wprowadzenie do kursu

e Przedstawienie instruktora

e Cele nauki

e Struktura i cele kursu

e Logistyka kursu i agenda

Modut 1: Zarzadzanie w skali

e Kluczowe aspekty zarzadzania w skali

¢ Wyzwania biznesowe i techniczne

Modut 2: Automatyzacja zarzadzania

¢ Strategie wielokontowe, wskazowki i architektura

e Srodowiska dla zwinnosci i zarzgdzania w skali

e Zarzadzanie z AWS Control Tower

¢ Przyktady uzycia zarzgdzania w skali

Modut 3: Kontrole zapobiegawcze

e Wyzwania Srodowisk przedsiebiorstw dla deweloperéw

e AWS Service Catalog

e Tworzenie zasobow

e Przeptywy pracy do udostepniania kont

e Zapobiegawcze zarzadzanie kosztami i bezpieczefistwem
e Samodzielna obstuga przy uzyciu istniejgcych narzedzi ITSM (zarzadzanie ustugami IT)
Modut 4: Kontrole detekcyjne

e Operacyjne aspekty zarzadzania w skali

e Monitorowanie zasobdéw

e Zasady konfiguracji do audytu

e Wglad operacyjny

e Remediacja

e Czyszczenie kont

Modut 5: Zasoby

* Przeglad dodatkowych zasobéw do zarzadzania bezpieczenstwem w skali.

Oczekiwane przygotowanie uczestnika

Przed przystgpieniem do tego kursu, uczestnicy powinni ukohczy¢ nastepujgce kursy:
Wymagane:

e Kurs AWS Security Fundamentals

e Kurs AWS Security Essentials
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Opcjonalne:

Kurs Automated Landing Zone

Szkolenie obejmuje

e 1 dzien pracy z trenerem

e Nadzér trenera

¢ Kontakt ze spotecznoscia

e Podrecznik w wers;ji elektronicznej
e Srodowisko laboratoryjne

Metoda szkolenia

¢ wyktad

e warsztaty.

Czas trwania

1 dni/ 7 godzin

Jezyk

e Szkolenie: polski

e Materiaty: angielski.

AWS Cloud Management Assessment
Kurs Introduction to AWS Control Tower

Kurs Introduction to AWS Service Catalog.
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