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AWS Security Essentials

Sztuczna inteligencja w chmurze - wyzwania i innowacje
wedtug AWS

Zobacz film: https://youtu.be/2PddkjDfIQ4

o)
Odbiorcy szkolenia

Ten kurs jest przeznaczony dla:
e Profesjonalistéw IT na poziomie biznesowym, zainteresowanych praktykami bezpieczefstwa w

chmurze
¢ Profesjonalistéw ds. bezpieczehstwa z minimalng wiedza praktyczng na temat AWS.

Korzysci

W tym kursie nauczysz sie:
Identyfikowad korzysci i obowigzki zwigzane z bezpieczenstwem podczas korzystania z chmury AWS

Opisywac funkcje zarzadzania dostepem i kontroli w AWS
Zrozumied rézne metody szyfrowania danych w celu zabezpieczenia wrazliwych informacji

Opisywad, jak zabezpieczy¢ dostep do zasobéw AWS w sieci
Okresli¢, ktére ustugi AWS mozna wykorzystac do rejestrowania i monitorowania bezpieczenstwa.

Program szkolenia

Modut 1: Bezpieczehstwo w AWS
Zasady projektowania bezpieczenstwa w chmurze AWS


https://youtu.be/2PddkjDfIQ4
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Model wspétodpowiedzialnosci AWS

Modut 2: Bezpieczefistwo CHMURY

Infrastruktura globalna AWS

Bezpieczenstwo centréw danych

Zgodnosc i zarzadzanie

Modut 3: Bezpieczehstwo W CHMURZE - Czes¢ 1

Zarzadzanie tozsamos$ciami i dostepem

Ochrona danych

Laboratorium 01 - Wprowadzenie do polityk bezpieczenstwa

Modut 4: Bezpieczehstwo W CHMURZE - Czes¢ 2

Zabezpieczanie infrastruktury

Kontrola monitorowania i detekcji

Laboratorium 02 - Zabezpieczanie zasobéw VPC za pomoca grup bezpieczenstwa
Modut 5: Bezpieczenstwo W CHMURZE - Czes¢ 3

Ochrona przed atakami DDoS

Podstawy reagowania na incydenty

Laboratorium 03 - Automatyzowanie reakcji na incydenty z uzyciem AWS Config i AWS Lambda
Modut 6: Podsumowanie kursu

Przeglad narzedzia AWS Well-Architected

Oczekiwane przygotowanie uczestnika

Zalecamy, aby uczestnicy tego kursu posiadali:
e Znajomos¢ praktyk bezpieczenstwa IT oraz pojec¢ zwigzanych z infrastruktura, a takze znajomos¢
podstawowych zagadnien zwigzanych z chmurg obliczeniowa.

Szkolenie obejmuje

e 1 dzien pracy z trenerem
e Nadzér trenera

Kontakt ze spotecznoscia

Podrecznik w wersji elektronicznej

Srodowisko laboratoryjne
Metoda szkolenia
¢ wyktad

AWS Security Essentials
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e warsztaty.

E Czas trwania

1 dni/ 7 godzin

Jezyk

e Szkolenie: polski
e Materiaty: angielski.



