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Analiza ruchu sieciowego w
modelu TCP/IP

Szkolenie autorskie.

Dyrektywa NIS2 Unijne przepisy rozszerzajg zakres
przepiséw dotyczacych cyberbezpieczenstwa.
Przedsiebiorcy objeci regulacjg NIS2, wynikajgcg z ustawy o
krajowym systemie bezpieczenstwa, bedga objeci
obowigzkiem stosowania produktéw, ustug badZ proceséw,
objetych tymi schematami certyfikacyjnymi. Sprawdz, czy
Twoja firma bedzie objeta dyrektywg NIS2

0
Odbiorcy szkolenia

Szkolenie skierowane do pracownikdw nizszego szczebla dziatdw IT, analitykéw sieci, administratoréw
systeméw informatycznych, administratoréw sieci oraz oséb rozpoczynajacych prace zwigzana z

infrastrukturg sieciowa.

Korzysci

Uzyskanie wiedzy i praktycznych umiejetnosci postugiwania sie narzedziami do analizy ruchu w sieciach
teleinformatycznych. Poznasz podstawy uzycia narzedzia Wireshark, bedziesz potrafi¢ zbiera¢, filtrowac i
analizowac réznorodng komunikacje sieciowg. Na szkoleniu przekazemy Ci réwniez wiedze dotyczaca

wykrywania typowych anomalii i zagrozen w ruchu sieciowym

Program szkolenia

1. Komunikacja sieciowa
* Warstwowy model sieci TCP/IP
* Typowe rodzaje komunikacji w sieci TCP/IP


https://www.altkomakademia.pl/app/uploads/2025/02/NIS2.pdf
https://forms.office.com/Pages/ResponsePage.aspx?id=ABtS1JDyAUOdi_Q4BuSaPSa7tm_tcThFvV_W7ALsZBRUQjhWTVNRRjI5OUdGRlFLQk40RFJRUUEzVS4u
https://forms.office.com/Pages/ResponsePage.aspx?id=ABtS1JDyAUOdi_Q4BuSaPSa7tm_tcThFvV_W7ALsZBRUQjhWTVNRRjI5OUdGRlFLQk40RFJRUUEzVS4u

altm akademia

2.

Przeglad narzedzi przydatnych do analizy ruchu sieciowego

* Przyktadowe narzedzia Microsoft

* Przyktadowe aplikacje i rozwigzania firm trzecich

LAB: Narzedzia do analizy ruchu w sieci

3.

Uzycie programu Wireshark

* Podstawy korzystania z Wireshark

* Podstawy monitorowania ruchu sieciowego

* Filtry w Wireshark

LAB: Korzystanie z Wireshark

4.

Analiza ruchu ARP, TCP i UDP

* Analiza ruchu ARP
* Analiza ruchu TCP
* Analiza ruchu UDP
LAB: Analiza ruchu ARP, TCP i UDP

5.

Analiza ruchu DHCP i DNS

* Analiza ruchu DHCP
* Analiza ruchu DNS
LAB: Analiza ruchu DHCP i DNS

6.

Analiza ruchu SMB, HTTP i HTTPS

* Analiza ruchu SMB

* Analiza ruchu HTTP

* Analiza ruchu HTTPS

LAB: Analiza ruchu SMB, HTTP i HTTPS

7.

Wykrywanie przyktadowych anomalii i zagrozeh w sieci

* Analiza obcigzenia sieci

» Wykrywanie nieautoryzowanego serwera DHCP

» Zduplikowane adresy IP

* Zduplikowane adresy MAC

» Wykrywanie przyktadowych zagrozen

LAB: Wykrywanie anomalii i zagrozehn w sieci

8.

Laboratorium podsumowujgce

Oczekiwane przygotowanie uczestnika

Analiza ruchu sieciowego w modelu TCP/IP

Wymagana wiedza zwigzana z teorig sieci opartych na TCP/IP oraz doswiadczenie i umiejetnosci z

zakresu konfiguracji sieci. Mile widziany wczesniejszy udziat w szkoleniu ,Podstawy dziatania sieci

opartych na modelu TCP/IP".
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Szkolenie obejmuje

* materiaty w formie elektronicznej dostepne na platformie: https://www.altkomakademia.pl/

* dostep do portalu stuchacza Altkom Akademii
Metoda szkolenia:
wykfad + warsztaty

m Czas trwania

2 dni/ 14 godzin

Jezyk

¢ Szkolenie: polski
e Materiaty: angielski / polski


https://www.altkomakademia.pl/

