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Odbiorcy szkolenia

Szkolenie skierowane do oséb:

¢ Dla specjalistéw IT i administratoréw zajmujgcych sie tozsamoscia.
Szkolenie skierowane do 0séb odpowiedzialnych za zarzadzanie infrastrukturg Active Directory w
systemach Windows Server. Dedykowane dla specjalistéw, pragnacych naby¢ umiejetnosci potrzebne
do lepszego zarzadzania i ochrony dostepu do danych i informacji, uproszczenia wdrazania i
zarzadzania infrastrukturg tozsamosci oraz zapewnienia bardziej bezpiecznego dostepu do danych, w
tym konfiguracja niektérych kluczowych funkcji ustugi Active Directory, takich jak:

ustugi domenowe w ustudze Active Directory (AD DS),

zasady grupy,
¢ dynamiczna kontrola dostepu (DAC),

ustugi certyfikatéw,


https://youtu.be/OokdBgl2o7c
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Odpowiednik wycofanego szkolenia MS 10969 - Active Directory Services with Windows Server.

W szczegdlnosci kurs jest przeznaczony dla:

specjalistéw w dziedzinie technologii informatycznych (IT), ktérzy maja podstawowe doswiadczenie

w ustugach domenowych w ustudze Active Directory (AD DS) i szukaja jednego kursu, ktéry bedzie dalej

rozwija¢ wiedze i umiejetnosci przy uzyciu technologii dostepu i ochrony informacji w systemie Windows

Server. administratoréw ustug AD DS, ktérzy chca dalej rozwija¢ umiejetnosci w zakresie najnowszych

technologii ochrony dostepu i informacji w systemach Windows Server, administratoréw systeméw lub

infrastruktury z ogélnym doswiadczeniem i wiedzg w zakresie AD DS, ktérzy chca wykorzystad te

podstawowq wiedze i przejs¢ do zaawansowanych technologii Active Directory w Windows Server.

e ustugi zarzgdzania prawami (RMS),

¢ ustugi federacyjne (opcjonalnie)

¢ a takze integracja srodowiska lokalnego z technologiami opartymi na chmurze, takimi jak Microsoft
Entra ID.

Korzysci

Uzyskanie wiedzy i praktycznych umiejetnosci w zakresie zarzadzania ustugami domenowymi Active

Directory w systemie Windows Server.

W tym zapoznanie sie z:

¢ Dostepnymi rozwigzaniami do zarzadzania tozsamoscia.

e \Wdrazaniem i administracjg AD DS w systemie Windows Server.

e Bezpiecznym wdrozeniem AD DS.

e Wdrazaniem i konfiguracjg lokacji AD DS oraz zarzgdzaniem replikacja.

e Wdrazaniem i zarzadzaniem zasad grupy.

e Zarzadzaniem ustawieniami uzytkownikdw za pomoca zasad grupy.

e Zabezpieczaniem i zapewnianiem dostepu do danych za pomoca technologii takich jak dynamiczna
kontrola dostepu.

¢ Procesem monitorowania, rozwigzywania probleméw i zapewnieniem ciaggtosci dziatania ustug AD DS.

¢ Procesem implementacji hierarchii urzedu certyfikacji za pomocg ustug AD CS i sposobami
zarzadzania urzedami certyfikacji.

e \Wdrazaniem i zarzadzaniem AD RMS.

e \WWdrazaniem i zarzadzaniem ustugami AD FS (opcjonalnie)

e Podstawami ustugi Microsoft Entra ID.

Kurs zapewnia uczestnikom wiedze i umiejetnosci korzystania z ustugi Active Directory.

Odpowiednik wygaszonego kursu MS 10969 - Active Directory Services with Windows Server.
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Program szkolenia

1: Wprowadzenie do ustugi AD DS w Windows Server

Active Directory - oméwienie

Co nowego w Windows Server?

Co nowego w Active Directory?

Budowa logiczna ustugi AD DS

Budowa fizyczna ustugi AD DS

Dziatanie ustugi AD DS

2: Instalacja ustugi AD DS w Windows Server

Wdrazanie ustug AD DS

Wzorce operacji

Wdrazanie i klonowanie wirtualnych kontroleréw domeny
Wdrazanie kontroleréw domeny w srodowisku Azure oraz synchronizacja z Entra ID
3: Administrowanie AD DS

Graficzne konsole administracyjne

Narzedzia linii polecen

Zarzadzanie obiektami za pomocg Powershell

Typowe czynnosci administracyjne

4: Replikacja bazy AD

Omoéwienie replikacji ustug AD DS

Konfigurowanie lokacji AD DS

5: Zabezpieczanie AD DS

Bezpieczenstwo kontroleréw domeny

6: Monitorowanie i odzyskiwanie ustug AD DS

Monitorowanie AD DS

Zarzadzanie baza danych AD DS

Opcje tworzenia kopii zapasowych i odzyskiwania AD DS

7: Wdrazanie polityk GPO

Wprowadzenie do zasad grupy

Wdrazanie i administrowanie obiektami GPO

Rozwigzywanie probleméw z zastosowaniem obiektéw zasad grupy
8: Konfiguracja srodowiska pracy uzytkownika za pomoca zasad grupy
Szablony administracyjne

Konfigurowanie przekierowania folderéw i skryptéw

Instalacja oprogramowania

Konfigurowanie preferencji zasad grupy

9: Konfiguracja dynamicznej kontroli dostepu DAC (Dynamic Access Control)
Wdrazanie komponentéw DAC

Konfiguracja DAC
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Wdrazanie pomocy odmowy dostepu

10: Wdrazanie i zarzadzanie ustugami AD CS
Wdrazanie roli AD CS

Administrowanie urzedami certyfikacji

Zarzadzanie szablonami certyfikatow

Korzystanie z certyfikatéw w Srodowisku biznesowym
11: Wdrazanie i zarzadzanie AD RMS

Oméwienie AD RMS

Wdrazanie i zarzadzanie infrastrukturg AD RMS
Konfigurowanie ochrony tresci AD RMS

12: Wdrazanie i zarzadzanie ustugami AD FS (opcjonalnie)
Omoéwienie ustug AD FS

Wdrazanie ustug AD FS

13: Microsoft Entra ID

Omdéwienie ustugi Microsoft Entra ID

Zarzadzanie kontami Microsoft Entra ID
Synchronizacja kont AD DS z Microsoft Entra ID

Oczekiwane przygotowanie uczestnika

¢ Uczestnicy powinni mie¢ co najmniej dwa lata lub wiecej doswiadczenia w dziedzinie IT.

e \Wskazane jest uczestnictwo w kursach dotyczgcych Windows Server 2012, 2016, 2019, 2022, 2025
lub réwnowazna wiedza.

¢ Solidne, praktyczne zrozumienie podstaw sieci, w tym TCP/IP.

¢ Solidne, praktyczne zrozumienie podstaw wirtualizacji Microsoft Hyper-V, zrozumienie zasad
bezpieczenstwa systemu Windows Server.

e Umiejetnos¢ postugiwania sie komendami PowerShell (mile widziany wczesniejszy udziat w szkoleniu

PowerShell Fundamentals)

¢ Dla zwiekszenia komfortu pracy oraz efektywnosci szkolenia zalecamy skorzystanie z dodatkowego
ekranu. Brak dodatkowego ekranu nie jest przeciwwskazaniem do udziatu w szkoleniu, ale w znaczacy
sposdb wptywa na komfort pracy podczas zajed.
Informacje oraz wymagania dotyczace uczestniczenia w szkoleniach w formule zdalnej dostepne na:
https://www.altkomakademia.pl/distance-learning/#FAQ
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Szkolenie obejmuje

* materiaty w formie elektronicznej dostepne na platformie: https://www.altkomakademia.pl/
* dostep do portalu stuchacza Altkom Akademii
Metoda szkolenia:

e dostep do portalu stuchacza Altkom Akademii
¢ szkolenie prowadzone w formie prezentacji
e demonstracje trenera

o ¢wiczenia praktyczne w formie laboratoriéw

E Czas trwania

5 dni / 35 godzin

Jezyk

e Szkolenie: polski

e Materiaty: angielski


https://www.altkomakademia.pl/

