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Zapewnienie zgodnosci z
DORA instytucji finansowej z
wykorzystaniem Systemu
Zarzadzania
Bezpieczenstwem Informacji
wg normy I1SO 27001

Co powinno byc¢ gotowe na 17 stycznia 2025 r.?

Jednodniowe szkolenie praktyczne dla instytucji
finansowych, w trakcie ktérego zapoznamy uczestnikéw z
kluczowymi aspektami zapewnienia zgodnosci z
wymaganiami Rozporzadzenia DORA.

W obliczu nadchodzacego terminu obowigzywania
Rozporzadzenia (UE) 2022/2554 (DORA), instytucje
finansowe stajg przed wyzwaniem nie tylko dostosowania
istniejgcych proceséw ICT do nowych wymogoéw, ale takze
zintegrowania tych dziatan z istniejgcym Systemem
Zarzadzania Bezpieczehstwem Informacji (SZBI) zgodnym z
ISO/IEC 27001:2022.

Udziat w szkoleniu to inwestycja w zwiekszenie
zgodnosci regulacyjnej, odpornosci cyfrowej i
dojrzatosci operacyjnej organizacji.

Po ukonczeniu szkolenia uczestnik bedzie potrafit:

e interpretowac kluczowe wymagania DORA i powigzac
je z kontrolami 1ISO 27001,

* przeprowadzi¢ analize luk zgodnosci SZBI wzgledem
DORA,

e zidentyfikowad brakujgce mechanizmy nadzorcze i
raportowe wymagane przez DORA,

 zaplanowac dziatania dostosowujace SZBI do
wymagan DORA w sposdb zintegrowany,

 przygotowac rejestr uméw z dostawcami ICT i wymogi
TLPT (threat-led penetration testing),
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e opracowac schematy audytéw wewnetrznych w
zakresie operacyjnej odpornosci cyfrowe;.

DORA Compliance Checklist

o}
Odbiorcy szkolenia

Szkolenie skierowane jest do 0séb zaréwno bezposrednio, jak i posrednio odpowiedzialnych za:

e zgodnos¢ regulacyjng i audyt wewnetrzny w instytucjach finansowych,

e zarzadzanie ryzykiem ICT i operacyjnym,

e bezpieczenstwo informacji i systemdw informatycznych (CISO, 1SO),

¢ projektowanie, wdrazanie i doskonalenie SZBI wg ISO 27001,

¢ przygotowanie organizacji do inspekcji KNF i raportowania zgodnie z DORA.

Szkolenie dostarcza zaréwno wiedzy teoretycznej, jak i praktycznej, aby wspiera¢ uczestnikow w
dostosowaniu ich organizacji do wymagan regulacyjnych DORA w kontekscie aktualnych standarddw z
zakresu cyberbezpieczenstwa.

Korzysci

Korzysci wynikajace z ukonczenia szkolenia:
1. Zrozumienie wymogdéw prawnych:
¢ Poznanie Rozporzadzenia DORA oraz powigzanych wytycznych KNF i EBA.
¢ Jasne wskazdwki, jak dostosowac organizacje do nowej regulacji.
2. Zdobycie praktycznej wiedzy nt. integracji DORA i ISO 27001.
3. Dostep do szablonéw analizy luk zgodnosci, rejestréw oraz przyktadéw dokumentacji (bazujacych na
materiatach NOREA, ENISA, UpGuard).
4. Zwiekszenie gotowosci do inspekcji KNF i wymagan raportowych EBA/EIOPA/ESMA,
5. Rozwdj kompetencji w zakresie projektowania i wdrazania zgodnosci o operacyjnej odpornosci
(compliance-by-design/ resilience-by-design).


https://forms.office.com/e/SAykccjbDM
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Program szkolenia

1. Wprowadzenie do DORA:

e Zakres podmiotowy i czasowy,

¢ Kluczowe obowigzki: zarzadzanie ryzykiem ICT, testowanie odpornosci, nadzér nad dostawcami ICT.
2. System Zarzadzania Bezpieczehstwem Informacji wg I1ISO 27001:

* Przeglad wymagan normy 27001:2022 (z uwzglednieniem Annex A),

¢ Relacja SZBI do operacyjnej odpornosci cyfrowej.

3. Mapa zgodnosci DORA-ISO 27001:

e Praktyczne poréwnanie wymaganh (wg dokumentu ,,EU DORA to ISO 27001"),
e Wskazanie luk i mozliwosci synergii.
4. Wdrazanie wymogéw DORA w ramach SZBI:

e Rejestr uméw z dostawcami ICT, ocena ryzyka tahcucha dostaw,

¢ Rejestry i dokumenty operacyjne wymagane przez DORA,

e Program testéw odpornosci, w tym TLPT,

e Zasady audytu i przegladéw rocznych w ujeciu DORA.
5. Cwiczenia i analiza przypadku:

e Przeprowadzenie uproszczonej analizy luk zgodnosci DORA vs ISO 27001,

e Opracowanie planu dostosowania organizacji.

Oczekiwane przygotowanie uczestnika

Aby w petni skorzystac z tresci i praktycznych ¢wiczen podczas szkolenia, uczestnicy powinni:

1. Mie¢ podstawowg wiedze o ICT - rozumie¢ podstawowe pojecia z zakresu technologii informacyjno-
komunikacyjnych i systeméw ICT uzywanych w organizacji.

2. Znad strukture organizacji i mie¢ ogdlne pojecie o funkcjonowaniu proceséw w organizacji, zwtaszcza
tych zwigzanych z bezpieczehstwem ICT.

3. Miec¢ podstawowg Swiadomos¢ tematyki cyberbezpieczenstwa i operacyjnej odpornosci cyfrowe;.

4. Znac ogdlinie regulacje i wymogi prawne dotyczace cyberbezpieczenstwa w swojej branzy (np. RODO,
NIS2, KSC).

5. By¢ otwarci na nowe technologie, w tym korzystanie z cyfrowych narzedzi wykorzystywanych w
trakcie szkolenia.

6. Mie¢ doswiadczenie zawodowe w obszarze zarzadzania zgodnoscia i ryzykiem, cyberbezpieczenstwa,
audytu i kontroli wewnetrznej, ICT/IT (opcjonalne).

Uwaga: Szkolenie jest dostosowane réwniez do 0séb bez zaawansowanego przygotowania technicznego,

dzieki czemu moze by¢ wartoSciowe zaréwno dla specjalistéw, jak i menedzeréw czy administratoréw

odpowiedzialnych za cyberbezpieczenstwo i cyfrowg odpornos¢ operacyjna.
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Szkolenie obejmuje

e Dzienh pracy z trenerem

e Nadzér trenera

* Kontakt ze spotecznoscia

e Podrecznik w wersji elektronicznej
e Srodowisko laboratoryjne

Metoda szkolenia

¢ wykfad

® warsztaty

Czas trwania

1 dni/ 7 godzin

Jezyk

e Szkolenie: polski

e Materiaty: polski
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